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Alapfogalmak

Most egy kis elméleti rész kdvetkezik. Ahol lehet, ott be fogom irni hogy RouterOs-ben az adott
rész beallitdsai melyik menlUpont alatt érhetdk el. Ezen fellil gyakorlati, konkrét javaslatokat teszek
az egyes bedllitasokra a mi konkrét példainkra (két telephely folyamatos 6sszekottetése VPN
alaguton, illetve road warrior setup).

Ez a protokoll tobb f6é részre bonthaté:

e Az IKE felel8s azért, hogy a kommunikacids csatorna két oldalan levé felek kozésen és
biztonsagosan megegyezzenek olyan kriptografikus kulcsokban, amiket késébb a

kommunikacié soran fol lehet hasznalni az adatforgalom titkositasara. Az IKE az Internet

Key Exchange roviditése. Két f6 verzidja van. Az egyes verziét mar nem nagyon
hasznaljuk. A kettes verziét gy alakitottak ki, hogy kikiszobdlje az elsé verzié hasznalata
kdzben tapasztalt hibakat és hidnyossagokat. Az IKEv2 normal UDP csomagokat és
alapértelmezésben az 500-as portot hasznalja.

e A titkositott adatforgalom Ugy zajlik, hogy a tunnel két végén lev6 eszkézdk az egymas

irdnyaba klldott csomagokat a klildés el6tt enkapszuldljdk (azaz bedgyazzak) 1PSEC
csomagok belsejébe, a beérkezé csomagokat pedig dekapszulaljak (kicsomagoljak).

e Az enkapszulaciéra kétféle szabvany terjedt el: az Authentication Header ( AH ) és az
Encapsulating Security Payload (ESP ). Az AH arra alkalmas, hogy garantdlja a csomagok
eredetét. (Harmadik fél nem képes meghamisitani 6ket.) Az EsP ezen felll titkositast is
végez - harmadik fél nem képes hozzajutni az eredeti csomagok adattartalmahoz akkor
sem, ha a két fél k6zo6tti csatorna 6sszes IPSEC csomagjat el tudja olvasni.

Bar errél késébb még részletesen irok, de eldljaréban megemlitek két fogalmat. Ezek szlikségesek
ahhoz, hogy elkertiljiik az elére hivatkozasokat, és Ugy eldre-hatra ugralas nélkll lehessen olvasni
ezt a cikket.

IPSEC Peer

Az IPSEC protokoll haszndlatakor mindig van két kitintetett csomépont. Az egyik a csomagok
beagyazasat (enkapszulacio) és titkositadsat végzi. A masik a csomagok kicsomagolasat
(dekapszulacid), a titkositas feloldasat és az eredetiség vizsgalatot végzi. A gyakorlatban a
kommunikacié kétirdnyu szokott lenni, ezért mindkét fél parhuzamosan végzi mindkét feladatot.
Ezeknek a feleknek a neve ipsec peer . Fontos latni, hogy az enkapszulaciét és dekapszuldciét
végz6 felek nem feltétlenll ugyan azok, mint akik a csomagokat eredetileg kildik vagy fogadjak. A
mi site-to-site példankban az internet és a telephely (branchel és office ) hatdran alld router-ek a
peer -ek, mivel 6k végzik a csomagok be- és kicsomagoldsat. Ugyanakkor a csomagok feladéi és
cimzettjei a telephelyen belll taldlhaté gépek. A gyakorlatban el6fordulhatnak olyan halézati
topoldgiak is, ahol a csomagok olyan Utvonalon utaznak, ahol az Ut egyes szakaszait IPSEC
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csomagokba agyazva, egy masik részét normdal médon teszik meg. Mi most csak a feladatleirasban
szerepld problémara koncentralunk.

RouterOS esetén az ehhez tartozé menipont a /ip ipsec peer . Itt lehet megadni az IPSEC
kommunikaciéhoz a tavoli peer-eket. A helyi peer-t nem kell kiildn megadni, mert az maga a
router.

IPSEC Policy

A masik fogalom az ipsec policy . Amikor egy csomagot tovabbitani kell egy forras cimrél egy cél
cimre, akkor a router elsésorban forgalomiranyitasi tablazatokat (routing table) hasznal annak
megallapitasara, hogy melyik csomagot melyik interface-en keresztul kildje ki. A csomagokat
tlizfal szabalyokkal tudjuk szlrni és manipulalni. A sz(irés azt jelenti, hogy bizonyos csomagokat
eldobunk ahelyett, hogy tovabbitanank éket. A manipulacié azt jelenti, hogy médositjuk éket a

tovabbitas el6tt. llyen manipulacié lehet példaul a forras- vagy célcim megvaltoztatasa (srcnat és

dstnat), a csomagok sorba allitdsa, varakoztatas és priorizalas stb. Bizonyos mddositasok
automatikusak, minden router a rajta athaladé 6sszes csomagot maédositja az IP protokoll

szabalyainak megfeleléen. (Pl. TTL csokkentése) Az IPSEC protokoll a csomagok feldolgozasat a
fentiektdl jol elktlonithetd rétegben végzi. A csomagok feldolgozasa ebben a rétegben Ugynevezett
ipsec szabalyok, szakszdval ipsec policy -k segitségével torténik. Egy ilyen policy kicsit hasonlit
egy tlzfal szabélyra:

e IP csomagokon muikaodik

e Minden szabalyban feltételeket adunk meg. Ezek a feltételek vonatkozhatnak a csomag
cél cimére, forras cimére, az csomag tipusara (TCP, UDP) stb.

o A feltételeken felil meg van adva egy mlvelet (action ) is. Ez RouterOS esetén lehet
discard (csomag eldobdsa) encrypt (csomag enkapszuldlasa és titkositdsa) vagy none
(ne csinaljon vele semmit). Megjegyzés: az encrypt mdUvelet egy kicsit megtévesztd lehet,
mivel AH esetében nem torténik titkositas. Ami mindig megtorténik az az enkapszulacié.

e Amikor egy csomag illeszkedik a policy-ben megadott szabalyokra, akkor a policy-ben
megadott mdlvelet végrehajtédik. Az encrypt muvelet a csomagot bedgyazza
(enkapszulélja) egy IPSEC csomag belsejébe. Ennek soran titkosithat és ellen6rz6
0sszegeket irhat be az igy eldallitott Uj csomagba.

e Fontos latni, hogy a bedgyazas sordn az eredeti csomag "elhasznalédik". Helyette egy
teljesen Uj csomag képzdbdik. Ez az Uj csomag szintén egy rendes IP csomag, de a
protokoll szdma mar nem az eredeti (pl. UDP vagy TCP) hanem IPSEC AH vagy IPSEC ESP .
Van rendes forras- és célcime, és a router az eredeti csomag helyett ezt a csomagot
tovabbitja. A fogadé oldal a nala megtalalhaté kulcs segitségével tudja kicsomagolni az
eredeti csomagot. A kicsomagolaskor sziikség lehet a titkositas felolddsara és az ellenérz6
0sszeg ellen6rzésére. Az AH és ESP csomagok muikddés szempontjabdl datagram
tipuslak. A tovabbitas nem feltétlenil sorrendhelyes. Ha a csomag valami miatt elveszik,
akkor az IPSEC nem biztosit errél visszajelzést, és nem prébalja meg az Ujraklldést. Az
eredeti feladé és cimzett szamara az IPSEC transzparens, nem lathaté. Ha az eredeti
csomag kapcsolatallapot alapu (TCP) volt, akkor az esetleges csomag Ujrakildéseket is az
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erdeti (pl. TCP) protokoll valdsitja meg fliggetlentil attél, hogy a csomagok az ut
egyrészében IPSEC csomagokba vannak dgyazva.

e Nem létezik decrypt mUvelet. A bejovd csomagok esetén a RouterOS automatikusan
felismeri az IPSEC csomagokat, és megprébalja kicsomagolni 6ket. Mas széval a bejové
csomagokra nem kell kulon policy-kat megadni.

e TObb ilyen szabalyt (ipsec policy ) meg lehet adni. Ezek egymas utan lefutnak, és ha van
olyan ami illeszkedik, akkor a késébb kdvetkezd szabalyok mar nem futnak le.

e A tlizfal szabalyokkal ellentétben az ipsec policy -ndl nincsenek chain -ek.

RouterOS esetében a policy-k az /ip ipsec policy menipont alatt taladlhaték.

Enkapszulacio és dekapszulacié

A ki- és becsomagolasi folyamatot jobban nyomon lehet kdvetni ezen az dbrén:
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Forras: https://wiki.mikrotik.com/wiki/Manual:Packet_Flow
A harom nagy szlirke doboz balrél jobbra sorrendben:

e Switch (layer 2 routing), ebben vannak az A,B,C,D virtudlis portok
e MPLS, ebben vannak az E,F,G,H virtudlis portok

e Router (layer 3 routing), ebben vannak az 1,),K,L virtualis portok

e Belsd RouterOS folyamatok (local in, local out, router processes)

Lathatd, hogy a decapsulate? és encapsulate? dontést jelképzed dobozok a switching és routing
részeken kivil helyezkednek el. A kimend csomagok kdzvetlenll a fizikai interfész elérése el6tt érik
el az encapsulate? dobozt. Tehat az enkapszulacié a switching és routing utan térténik. Ennek
soran az eredeti (enkapszuldlt) csomag "elhasznalddik". Helyette egy Uj csomag jon létre, ami a
local out bels6 processzben képzddik, és innen kez6dik a feldolgozasa. Hasonléan, a
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dekapszulaciérdl valé dontés is a switching és routing utan torténik. Ha dekapszulacidéra van
szikség, akkor ezt a local in belsé RouterOS processz végzi el. Ennek hatasdara az eredeti IPSEC
csomag "elhasznalédik", helyette megjelenik az eredeti (dekapszulélt) csomag a local out
processz kimenetén. Ezutdn megkezdddik a feldolgozdsa. Az IPSEC csomag és a dekapszulélt
csomag is ateshet routing/switching mulveleteken. S6t, ha tébbszords bedgyazas van, akkor ezek

tobbszor is megismétliédhetnek. Ha példaul az internet kapcsolat PPPoE protokollt hasznal, és ezen
keresztil érkezik be egy IPSEC csomag, akkor az eredeti csomagot két dekapszuldcié utan kapjuk
meg.

Policy template és generalt policy-k

A legegyszerlbb esetben mindkét peer-en kézzel adjuk meg a policy-kat. Tehat kézzel irjuk eld
hogy mik azok a csomagok, amiket IPSEC csomagokba kell agyazni, és biztonsdgosan tovabbitani a
masik peer-hez. Ezt a mddszert akkor lehet hasznalni, ha kevés szamdu, elére megismerhetd peer-t
hasznalunk, és kevés szamu policy-t. Van azonban egy masik médja is a policy-k eléallitasanak, ez
pedig a policy template ("szabaly sablon") megaddsa. RouterOS-ben Ugy tudunk ilyeneket
létrehozni, hogy policy template attribUtumat yes értékre dllitjuk. RouterOS-ben ezek a policy-k
ugy jelennek meg a /ip ipsec policy menu alatt, hogy egy T betd van a statusz oszlopban.
Egyelbre ezekrdl elegendd tudni annyit, hogy a rendszer a policy template-ek alapjan konkrét
dinamikus policy-kat generél a kapcsolat |étrehozasakor. Ezeket automatikusan kitérli akkor,
amikor a kapcsolat befejezddik. Ezek mUikodését égy masik cikkben (road warrior VPN) fogom
elmagyarazni.
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IKE - a kulcs csere alapjal

Az IKE protokoll célja, hogy két egymassal kommunikalni kivané fél szdmara biztonsagos médon
meghatarozzon olyan kriptografikus kulcsokat, amikkel a biztonsdgos kommunikacié elvégezhetd.
Az IKE protokoll nem csak a kulcsokat hatarozza meg, hanem a kulcsokhoz tartozé titkositasi
algoritmusokat és egyéb olyan paramétereket is, amik sziikségesek a kommunikacio

lebonyolitdsdhoz. Ezeket a dolgokat 6sszefoglalé néven Security Association-nak vagy réviden SA -
nak nevezzik. Egy SA mindig két konkrét félhez (peer) tartozik. Ha ez els6 olvasasra nem teljesen
vildgos akkor gondolj Ggy az SA-ra, mint egy olyan titkosité kulcsra ("jelszéra"), amit csak az egy
massal kommunikalé felek ismernek. Fontos latni, hogy az IKE mindig két fél kdzott egyezteti az
algoritmusokat és a kulcsokat. Emiatt az SA -k mindig parban jénnek létre (a kommunikdciés
csatorna két oldalan.) Ennek hidnyaban az IPSEC kommunikacié nem lehetséges.

Az IKE protokoll egy démont (folyamatosan a hattérben futé programot) hasznal. Ez a démon az id6
nagy részében nem csinal semmit, inaktiv. Alapvetéen kétféle mdédon lehet aktivalni:

e Ha van olyan adatforgalom ami illeszkedik egy ipsec policy -re, akkor az enkapszulacié
elvégzéséhez sziikség van egy megfelel§ SA -ra. Ha ez az SA még nem all rendelkezésre,
akkor ez felébreszti az IKE démont. Ez az IKE démon folveszi a kapcsolatot a masik oldalon
levé IKE démonnal.

e A masik oldalon levd IKE démon fogadja ezt a kapcsolatot. Ez a masik méd amin keresztll
egy IKE démont aktivalni lehet (tavolrél egy masik IKE démon altal).

e A RouterOS-ben van egy olyan beallitas is ( send- initial-contact ), amivel eld lehet irni,
hogy a két oldalon konfigurdlt peer akkor is folvegye egymdssal a kapcsolatot, ha épp
nincsen olyan tovabbitandé csomag, amit enkapszulalni kellene. Az SA el6re kiépitése
felgyorsitja a valaszid6t az elsé csomagok elktldésénél.

Miutdn felébredtek, a két oldalon levé két démon elkezdi egyeztetni az algoritmusokat és a
kulcsokat. Ezt UDP lizenetek segitségével valdsitjdk meg. Az egyeztetés végeredménye
(szerencsés esetben) az lesz, hogy mindkét félnél Iétrejon egy-egy SA , amivel mar le lehet

bonyolitani a kommunikaciot. A kulcsok meghatarozasahoz a Diffie-Hellman néven ismert kulcs

csere algoritmust hasznaljak. Ez az algoritmus képes el6allitani ugyan azt a titkos és véletlenszerd
kulcsot a kommunikdacids csatorna két oldalan Ugy, hogy kézben a csatornat potencialisan figyeld
tobbi fél nem képes hozzajutni ezekhez a kulcsokhoz (annak ellenére, hogy a kommunikacié nincs
titkositva). Az algoritmus révid neve a tovabbiakban DH algoritmus, vagy egyszertien csak DH. A
DH algoritmusnak toébb valtozata ismert, amelyek kilonb6z8 bonyolultsagi fokkal rendelkeznek. A
magasabb bitszadmot hasznalé, erésebb titkositast biztosité algoritmusok magatdl értetédbéen
magasabb szadmitasi igénnyel rendelkeznek. A kiilénb6z6 véltozatait a kulcs bitek szdmanak

megfeleléen szokdas csoportositani. Ezek a csoportok az Ugynevezett DH csoportok.
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Az IKE démon az UDP/500 -as portot hasznalja a kulcsok egyeztetésére. Ha szeretnél IPSEC/IKEv2
kommunikaciét, akkor ezt a portot nyitva kell hagynod. Ez a kommunikacié normal UDP
csomagokat haszndl, amelyek adattartalma nincs titkositva vagy alairva. (Ezen felll a 4500-as
portot is ha NAT mdgott van valamelyik fél, errél alabb irok.)

Az IKEv2 protokoll az SA -t két fazisban hozza létre.

IKE elso fazis

Az elsé fazisban a két fél megegyezik azokban az algoritmusokban, amiket hasznalni fognak a
kommunikaciéra a kovetkez6 fazisban. Ezen felll meghatarozasra kertl néhany olyan kulcs is, ami
majd a masodik fazis 6sszes kommunikacidjat védi. Ezeket a kulcsokat a fent emlitett DH
algoritmussal hatdrozzak meg. Ha gyakran és sok alagutat kell félépiteni, akkor a DH algoritmus
egy korlatozé tényezd lehet (mivel szamitdsigényes). Ebben az irdsban az a célunk, hogy két fix
cimmel rendelkez6 router kdzott permanens kapcsolatot alakitsunk ki. Itt nem lehet szamitani nagy
szamu kapcsolat gyakori felépitésére, ezért érdemes magasabb (biztonsagosabb) DH csoportot
valasztani. A magas szamitasi igény miatt az els6 fazisban meghatarozott kulcsok altaldban hosszu
lejaratuak (tobb 6ra). Az elsd fazisban a sikeres egyeztetéshez a kovetkezékben kell megegyeznilk
a feleknek:

autentikaciés modszer (pl. elére megadott titkos jelszé vagy tanudsitvany)
DH csoport

titkositasi algoritmus

kulcs csere algoritmus

hash algoritmus

NAT-T

DPD és learati idd (opcionalis)

Ezeket aldbb részletezem.

Authetikdcids (azonositdsi) mddszer

A felek valamilyen médon igazoljadk azt, hogy tényleg azok, akinek mondjak magukat. Ez a felek
azonositdsa, vagy szakszéval autentikacid. A legegyszerlibb esetben erre egy egymas kozott
megosztott titkos kulcsot hasznalnak. Egy egyszerl jelszd, angolul "pre shared key" vagy réviden
PSK . Egy masik, nagyon elterjedt médszer az X.509 tanusitvanyok hasznalata. Ez utébbit nehezebb
beallitani, de jéval biztonsagosabb. Ha nagy biztonsagra térekedlink, akkor az elére megosztott
kulcsok (PSK) hasznélatat kertlni kell.

Keress ra arra hogy psk ike vulnerability és taldlni fogsz egy csomé cikket ami arrdl szél,
hogy a PSK azonositds mennyire sebezhetd.

A PSK hasznélata mégis indokolt lehet némely esetben:
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e Ha a végfelhasznalénak nincs elég szakértelme a tanusitvany alapu azonositas
beallitasahoz.

e Ha a tavoli csomdépont nem tdmogatja a tanusitvany alapu azonositast (pl. régi szoftver
verzio).

e Ha alacsonyabbak a biztonsaggal kapcsolatos elvarasaink.

Vannak egyéb mas azonositasi mddszerek is, erre most nem térek ki. Mi ebben az irasban
alhdlézatok 6sszekotését akarjuk megvalésitani. Teljes telephelyek kozotti mindenféle
kommunikaciét kivanunk titkositani, ezért itt érdemes erdsebb, tanusitvany alapu azonositast
hasznalni.

RouterOS-ben az azonositashoz tartozé beallitdsok a /ip ipsec identity menlpont alatt
taldlhatok. Ezen bellil az auth-method attribdtum hatdrozza meg az azonositasi mddszert.

DH csoport

Ez a mar fontebb emlitett Diffie-Hellman algoritmus bonyolultsagi fokat adja meg. A magasabb
bitszdmu algoritmus magasabb biztonsagot igér, de szamitasigényesebb.

Titkositasi algoritmus

Ez egy titkos kulcsu, szimmetrikus titkositasi algoritmus kivalasztasat jelenti. Mi ebben a példaban
az AES256- CBC algoritmust valasztjuk, mert ez hardver tdmogatassal rendelkezik, és elég
biztonsagos.

Kulcs csere algoritmus

Itt IKE2 -6t valasztunk. (Akit érdekel az utdnanézhet a tobbi tipusnak, ez a cikk az IKEv2-rél szél.)

Hash algoritmus

Ez az algoritmus egy kriptografikus hasitéfliggvény aminek az a legfontosabb jellemzdéje, hogy az
invertalasa tul nagy bonyolultsagl ahhoz, hogy értelmes keretek k6zott megvalésithaté legyen. Mi
ebben a példaban az SHA2-256 algoritmust valasztjuk, mert ez hardver tamogatassal rendelkezik,
és elég biztonsagos. Ezt a hash algoritmust hasznaljuk tobbek kozott a fent emlitett ellen6rzé
0sszegek szamitasahoz. Kézvetve ez garantalja az enkapszulalt csomagok integritasat. (Az
ellen6rz6 6sszeget altalaban nem direkt médon a hash fliggvény hatdrozza meg, hanem az ebbdl

szarmaztatott MAC kod.)

Néhany szé a NAT-T-rdl

Az IPSEC protokollhoz kilon médszert kellett kidolgozni a NAT mogott levé végpontok elérésére. Az
IKE protkoll els6 és méasodik fazisat nem befolyasolja az, ha a peer-ek k6zo6tti Utvonalon athaladé
csomagok NAT-on esnek at. Ez azért van, mert az alap IKE protokoll normal UDP csomagokat
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hasznal, és ezek forras- és célcime szabadon mddosithatd. Azonban az IPSEC altal titkositott
adatforgalomnal ez mar problémat okoz.

Az egyik probléma a csomagok médositadsaval kapcsolatos:

e ESP csomagok esetén azért nem lehet NAT-ot végezni, mert a bedgyazott eredeti csomag
tartalmazhatja a forras- és célcimet. Ezekhez a NAT-ot elvégezni kivano router nem fér
hozzda, mert az eredeti csomag titkositva van.

e AH csomagok esetén az eredeti cimek hozzaférhetéek, nincsenek titkositva. Viszont a
csomag integritasat egy olyan hash érték biztositja, ami érvénytelenné valik akkor, ha a
csomagban levé forras vagy célcim mdédositasra keril. igy tehat az AH csomagokon
elvégezhetd a NAT, de a céldllomasra valé beérkezés utan a célallomas ezeket a
csomagokat eldobja, mert észreveszi hogy a csomagot valaki médositotta.

A masik probléma azzal kapcsolatos, hogy a két fél kdzotti kommunikacié olyan Utvonalon haladhat
végig, amiben részt vesznek olyan router-ek, amik szintén futtatnak IKE démont és tartalmaznak
IPSEC policy-ket. Ha egy ilyen router-re beérkezik egy IPSEC csomag, akkor a router esetleg
elkezdheti feldolgozni (megprébalja kicsomagolni). Valahogy el kell érni azt, hogy ezek a csomagok
csak a cél csomdéponton legyenek dekapszuldlva.

Ezen problémak elkerilésére lefoglaltak a 4500-as portot és kialakitottak egy plusz protokollt arra,
hogy az IPSEC csomagok at tudjanak haladni NAT-olt hdlézatokon. Az eredeti ESP=50 illetve AH=51
protokoll mezét lecserélik UDP=17 -re, és beszlrnak egy érvényes UDP header-t az IP header és az
ESP/AH header kozé, valamit mdédositjak a cél portszamot 4500-ra. Ezekkel a valtoztatdsokkal ezek
a csomagok normal UDP csomagként tovabbithatdk. A hozzdadott extra UDP header miatt
elvégezhetd rajtuk a NAT anélktl, hogy az enkapszulalt csomag integritasa megsérilne.

IPSec ESP packet with NAT-T (iunnel mode)

UDP
NEW IP | 4500
20 8

bytes  bytes n

Mivel ez a médositas csokkenti a hasznos payload méretét (azonos MTU mellett), ezért ezt csak

akkor szokas hasznalni, ha arra lehet szamitani hogy a felek kézott NAT torténik. Ha a felek kozott
biztosan nem térténik NAT, akkor érdemes kikapcsolni ezt a funkciét, ezzel névelve az egy
csomagban kikildhet6 (hasznos) adat mennyiségét.

Bar ezek a problémadk a kulcs csere (IKE) hasznalatakor nem jelentkeznek, de mégis az IKE
protokoll az, ami el6re megegyezik abban, hogy a felek hasznéljanak-e NAT-T médot vagy ne. igy
amikor a csomagok enkapszuldcidja szilkségessé valik, akkor a router mar elére tudja, hogy el kell-
e végezni a NAT-T csomag transzformaciot.

Az algoritmusok egyeztetésének maédja
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RouterOS-ben (és altaldban mas szoftverekben is) megadhatdé tobb algoritmus. A két oldalon levé
IKE démon a megadott lehetséges algoritmusok koztl olyan valaszt, ami mindkét oldal szdmara
megfeleld. Ezen belll a sorrend is Iényeges - ha tdobb lehetséges algoritmust adunk meg, akkor
azoknak magasabb a prioritdsa, amelyeket elérébb sorolunk a listaban.

RouterOS-ben az ehhez tartozé menipont az /ip ipsec profile és az /ip ipsec proposal .A
profile az elsd fazishoz tartozik, a proposal a masodik fazishoz.

Ha nem talalhaté olyan algoritmus amit mindkét fél megadott a listdjdban, akkor a kulcscsere nem
hajthaté végre, és az IPSEC kapcsolat nem hozhaté létre.

Az algoritmusok kivalasztdsanal nem csak azt kell figyelembe venni, hogy mennyire biztonsagos
kapcsolatot szeretnénk. Figyelembe kell venni az elérhet6é szamitasi teljesitményt (ami az

adatforgalom sebességétdl is fligg!), valamint a tavoli peer lehetéségeit. Ha példdul megnézzik a

Windows 10 kliensek lehetdségeit akkor azt latjuk, hogy a kettes fazisban kizarélag az SHA1 hasité
fllggvényt tdmogatja. igy példaul ha azt szeretnénk hogy Windows 10 kliens tudjon csatlakozni,
akkor kénytelenek leszlink engedélyezni az SHA1 hasité figgvényt. (Megjegyzés: bar maga az

SHAL1 mar rég nem tekinthet6 biztonsagosnak, de az SHA1 alapu MAC kdédok igen.)

A mi esetlinkben site-to-site kapcsolatot akarunk kialakitani két MikroTik Router k6zo6tt, igy el6re
ismerjik a peer-ek képességeit, és biztonsdgosnak mondott algoritmusokat tudunk hasznalni.

IKE masodik fazis

A masodik fazisban a felek (peers) létrehoznak egy vagy tdébb SA part. Ezek lesznek késébb

hasznélva az IPSEC csomag enkapszulaciéhoz (titkositasra és MAC generalasra). Minden IKE démon
altal eléallitott SA-nak van egy maximalis életkora (lifetime). Az életkor lehet megadva lejarati
idében, maximalis adatforgalomban, illetve lehet akar mindkettd is. Az életkor elérése utan az SA
nem hasznalhato tovabb a kommunikaciéhoz, Uj SA-t kell kiépiteni.

Kétféle életkor létezik. egy "soft" és egy "hard". Amikor az SA eléri a "soft" életkort, akkor az IKE
démon kap egy értesitést, és Ujra elkezdi futtatni a masodik fazist. Ennek az a célja, hogy az
életkor végén a kommunikacié folytatdsahoz sziikséges "friss" SA azonnal rendelkezésre alljon. igy
a kommunikdacié nem lesz varakoztatva a kulcsok egyeztetése miatt (az IPSEC forgalomnak nem
kell varakoznia az IKE-re).

A masodik fazisban a feleknek a kdvetkezékben kell megegyeznie:

Méd (alagut vagy transzport)
IPSEC protokoll (ESP vagy AH)
Azonositas (autentikacid) mddja
PFS (DH) csoport

Eletkor
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Ezeket aldbb részletezem.

Mi az a transzport és alagit mod?

A csomagok enkapszulaciéja soran az eredeti IP csomagnak van egy forras- és egy célcime.
Transzport mdéd esetében a forras- és célcim nem kerll beagyazasra. Ezt a médot akkor lehet jél
hasznalni, ha egy olyan biztonsdgos kapcsolatot akarunk kiépiteni, aminél a titkositandd csomagok
forras- és célcime ugyan az, mint a peer-ek cime. (A mi esetlinkben ez azt jelenti, hogy az egyik
router az eredeti csomag kilddje, a masik az eredeti csomag végleges cimzettje.)

Azokban az esetekben, amikor az eredeti csomagok feladdja és/vagy cimzettje nem egyezik meg
az enkapszulaciot/dekapszulaciot végz6 peer-ekkel, alagut médot kell hasznalni. A mi példa
feladatunk ilyen! A kapcsolatot két alhalézat kozott kell megvaldsitanunk. Az egyik alhalézatbdl
indulé csomagok valahol beérkeznek egy router-be, ami enkapszulalja 6ket. Ezutadn az adatok
titkositott IPSEC csomagok belsejében haladnak tovabb egy masik router-hez. Ez a masik router
elvégi a dekapszulaciét, és innentdl kezdve a csomagok Ujra titkositatlan médon haladnak tovabb
az eredeti célcim iranyaba. Tehat az eredeti csomagok forras- és célcime nem egyezik meg
azoknak a router-eknek a cimével, amelyek az enkapszulaciét/dekapszulaciot végzik. Egy ilyen
tipusu O0sszekottetés kialakitdsdhoz a transzport méd nyilvdn nem haszndlhatd, mivel az eredeti
csomagok forras- és célcimeit nem lehet hasznalni az 6sszekottetés kialakitasahoz. Az IPSEC
csomag célba juttatdsahoz az kell, hogy a célcime a tavoli peer cime legyen, és ez nem egyezik

meg az eredeti cimzettel. Az eredeti cimek altaldban olyan belsé/foglalt haldézati cimek amikhez az
interneten nem lehet Utvonalat valasztani. Ugyanakkor az eredeti forrds- és célcimek megdrzése
szikséges ahhoz, hogy kicsomagolas utan a tavoli alhdlézaton belll tovabbithatéak legyenek az
eredeti csomagok az eredeti (végleges) célcimre. Tehat az IPSEC csomagok forras- és célcime a
peer-ek cimeivel egyezik meg, de valahol el kell tarolni az eredeti forrds- és célcimet is. Tunnel
maddban pontosan ez torténik. Az eredeti csomag teljes egészében, az eredeti forras- és
célcimekkel egyutt enkapszulalasra kerll. Az Uj IPSEC csomag forrds és célcimei eltérhetnek az
eredeti csomag forras- és célcimeitdl. igy az IPSEC csomag forras- és célcime olyan publikus
cimeket tartalmazhat, amikhez az interneten lehet Utvonalat valasztani, a kicsomagolas utan pedig
Ujra elérhet6ek lesznek azok a (belsé privat) cimek, ami alapjan az Utvonalvélasztas a helyi/belsé
alhdlézaton belll elvégezhetd.

A tunnel mdéd barmikor hasznalhatd a transzport méd helyett. Azonban fontos megjegyezni azt,
hogy a tunnel méd tovabbi header-ek hozzdadasat igényli, és igy csokkenti az egy csomagban
tovabbithaté hasznos adat (payload) maximalis méretét, és folosleges csomag fragmentaciét
okozat. Ezért ha biztosan nincs ra szikség, akkor ne hasznaljunk tunnel médot.

IPSEC csomag formatumok: AH és ESP

Az AH csomag formatum arra alkalmas, hogy garantélja a kildg fél eredetiségét. (Azt, hogy
valéban a masik fél kildte a csomagot.) Mas széval ezt a csomag integritdsanak nevezik. Az AH
nem titkositja az adatokat! Ez gy mUkdodik, hogy az eredeti csomag egyes részeire kiszamitunk
egy ellen6rz6 6sszeget. Az 6sszeg kiszamitasahoz felhasznaljuk a valasztott hash algoritmust és az
SA-ban talalhaté titkos kulcsot. Hogy a csomag mely részeibdl szamitjuk ki ezt az 6sszeget, az fligg
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attél is, hogy transzport vagy alagut mdédot hasznalunk.

e Transzport médnal az AH header-t az IP header utan szurjuk be. Az IP adat és IP header is
részt vesz az ellen6rz6 6sszeg szamitdsaban. Azok az IP mezék amik megvaltozhatnak a
tovabbitds soran (pl. TTL) nulldra vannak dllitva az 6sszeg kiszamitdsa elétt. Ez csokkenti
a header-ek méretét, és noveli a hasznos payload méretét. Ugyanakkor ez azzal jar, hogy
az IP header-ben levé cimek nem médosithatok.

e Alagut moédnal a teljes IP csomagot enkapszulaljuk. Az eredeti IP csomag teljes egésze
(ide értve az forras és célcimet valamint a TTL mezdket is) részt vesz az ellen6rzé 6sszeg
szamitasaban. Ez garantalja az eredeti csomag forras és célcimének integritasat, de
noveli a header-ek méretét, és csdkkenti a hasznos payload méretét. Az IP header-ben
levé cimek modosithaték.

BOvebb infé: https://wiki.mikrotik.com/wiki/Manual:IP/IPsec#Authentication_Header_.28AH.29

Az ESP csomag formatum garantalja a csomagok integritasat, és titkositja a bennik levd adatokat.
Teljesen mas mezdket hasznal mint az AH. Ezeket a mezdket hdrom csoportba lehet osztani:

o ESP Header - ez a titkositott adat elétt van. A helye attdl fligg, hogy transzport vagy
alagut mdédot hasznalunk.

e ESP Trailer - Ez a titkositott adatok utdn kdvetkezik. Ez tartalmaz egy padding-ot ami
szukséges ahhoz, hogy a titkositandé adat mérete a titkosité algoritmus blokk méretének
egész szamu tobbszordse legyen.

o ESP Authentication data - Ez tartalmaz egy Integrity Check Value (ICV) értéket. Ez az
AH protokollhoz hasonlé mddon van kiszamitva.

IPSec ESP packet with NAT-T (funnel mode)
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Bévebb info:

https://wiki.mikrotik.com/wiki/Manual:IP/IPsec#Encapsulating_Security Payload .28ESP.29

Az AH haszndlata akkor indokolt, ha az atvinni kivant adatok nem titkosak (nyilvdnosak) és csak
annyi a célunk, hogy kivilallé/kozbeékel6d6 tdmaddk ne legyenek képesek mdas nevében adatokat
kildeni. A mi példankban a célok k6zott szerepel az, hogy a két site k6zotti kommunikaciét masok
ne tudjak lehallgatni. Emiatt ESP-t kell hasznalunk.

Mdasodik fazis, azonositas (autentikacié) maddja

Itt pont ugyan azok igazak, mint az elsé fazisnal. (Az azonositds mdédja az els6é és masodik fazisnal
azonos.)

PFS (DH) csoport
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Ennek megértéshez vissza kell térniink az elsé fazishoz. Az elsé fazisban csak azokat a kezdeti
kulcsokat hatdrozzuk meg DH algoritmussal, amik a masodik fazis biztonsagos lebonyolitdsahoz
szlkségesek. A masodik fazisban létrehozott kulcsok nem tartanak 6rokké. Ahogy azt korabban
irtam, a méasodik fazisban létrehozott SA-knak van egy soft és egy hard lifetime limit-je, és idénként
meg kell 6ket Gjitani. A masodik fazisban létrehozott SA nem ugyanazokat a kulcsokat tartalmazza,
mint amiket az elsd fazis hasznalt. Minden masodik fazisban létrehozott SA sajat, egyedi titkos
kulcsokat tartalmaz, amik el6re nem kitalalhatdak. Tehat valéjaban kétféle SA van: egy szll6 SA
ami az els6 fazishoz tartozik, és ehhez kapcsoldédo tovabbi "gyermek" SA-k, amik a masodik
fazishoz tartoznak. Az elsé fazis rendszerint egyszer jatszédik le, ezért az ehhez tartozé kulcsot
szokads dllandd kulcsnak is nevezni. A masodik fazis sokszor lejatszédhat, mivel a kommunkikacié
hosszU ideig eltarthat, és ezalatt tObbszor szliikség lehet a (korlatos életidével rendelkezd), masodik
fazis altal generalt SA-k megujitasara.

Ahogy korabban emlitettem, a DH algoritmus nagyon szamitasigényes. Ezért a masodik fazisban
létrehozott SA-k titkos kulcsait alapesetben az elsé fazisban Iétrehozott SA kulcsaibdl
szarmaztatjak. Mivel az els6 fazisban DH algoritmussal létrehozott titkos kulcsok kézvetlendl
semminek a titkositasdra nincsenek folhasznélva, ezért szinte semmi esély nincs arra, hogy ezt a
kezdeti kulcsot barki brute force médszerrel (a kommunikacié rogzitésével és annak prébalkozasos
visszafejtésével) meghatarozza. Ez a mUlkoédés pfs-group=none bedllitdsnak felel meg RouterOS-
ben. Ennél a bedllitasnal a masodik fazis egyaltalan nem hasznal DH algoritmust. Emiatt gyors,
kisebb CPU igényl. Mégis viszonylag biztonsagos.

Elé6fordulhat azonban az, hogy az elsé fazisban meghatarozott dllandé kulcshoz valaki valamilyen
mas mddon hozzafér. Ha ez bekdvetkezik, akkor az ebbdl szarmaztott 6sszes masodik fazisban
hasznalt kulcs meghatdrozasa nagyon egyszertvé valik. Mivel az elsé fazisban meghatarozott kulcs
nagyon hosszu ideig hasznalatban lehet (nincs lejarata!), ezért az allandé kulcs feltérése utan
visszamendleg megfejthetévé vélik az 6sszes kommunikacid, amit kordbban a tdamdd rogzitett. Ez
kilondsen akkor veszélyes, ha az elsd fazis altal meghatarozott kulcsok megbizhatdan, ledllas
nélkldl miik6édé csomdépontok k6zott, hatarozatlan ideig kiépitett alagut kiépitésére vannak

hasznalva. Ennek a problémanak kivédésre szolgal a Perfect Forward Secrecy vagy roviden PFS .
Ennek az a Iényege, hogy a méasodik fazishoz hasznalt kulcsot nem az elsé fazisban meghatarozott
elsé kulcsbdl szarmaztatjuk, hanem egy kilon DH algoritmussal hatdrozzuk meg. Ez csdkkentheti
az atviteli sebességet, és a valasziddket is ndvelheti. Féleg akkor, ha a masodik fazis lejarati ideje
rovid, és egyetlen eszk6zon parhuzamosan egyszerre sok VPN alagutat kell m(ikédtetni.
Ugyanakkor ez a médszer garantdlja azt, hogy a kordbban régzitett kommunikdacié ne legyen teljes
egészében visszafejthetd akkor, ha valaki megszerzi az elsé fazisban meghatarozott allandé
kulcsot. PFS group hasznalata esetén minden IPSEC SA kulcsat egy kilon DH algoritmus futtatassal
hatarozzuk meg, aminek semmi kdze nincsen az IKE els6 fazisaban hasznalt allandé kulcshoz. Ha
barmelyik kulcs feltorésre kerll (példaul brute force mdédszerrel), akkor csak a kommunikaciénak
azon része lesz hozzaférhetd, aminek titkositdsahoz a feltort/megtalalt kulcsot hasznaltak.

Van itt errdl egy j6 kérdés: https://security.stackexchange.com/questions/196832/which-pfs-group-

is-recommended-for-ipsec-configuration
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Mi ebben a példaban modp2048 beallitdst fogunk hasznalni az els6é és a masodik fazishoz is. Ez egy
viszonylag er6forras igényes beallitas. A valasztadst azzal indokoljuk, hogy itt egy site-to-site
kapcsolatrél van sz6. Egyetlen alagutat épitlink ki két alhdlézat 6sszekotésére, és csak ezt az egy
alagutat kell m(ikédtetnink. Ezek a peer-ek megbizhatéan, hosszl idén keresztil midkodnek. A két
alhdlézatban levé gépek ugyan ezt az egy alagutat hasznéljdk megosztva. igy a felépitendd SA-t
szama alacsony, viszont az egy SA-n keresztlil nagyobb adatmennyiség van lebonyolitva. Ez
indokolja a magasabb PFS DH csoport hasznélatat.



MTU és fragmentacié

Amikor az eredeti IP csomagokat IPSEC csomagokba enkapszuldljuk, akkor természetesen az IPSEC
csomagok mérete nagyobb lesz, mint az eredeti IP csomagok mérete. Hogy pontosan mennyivel

nagyobb, azt ismét Nikita Tarikin el6adasarél szarmazé abraval mutatom be. Az aldbbi dbra egy
rendes IP csomag illetve egy IPSec ESP csomag felépitését mutatja (tunnel médban):

Understanding IPSec MTU (simplified)

IP packet
20 bytes 1492 bytes

IPSec ESP packet (funnel mode)

NEW IP

20 bytes

.......
--------
...........................
--------------------
.....................................................

1500 bytes

Nikita Tarikin / nikita@tarikin.com s

Ha a tunnel mdédon fellil még NAT-T beallitast is hasznalunk, akkor tovabbi 8 byte-ot elvesz az IP
fejléc és az IPSEC adat blokk k6zé beszurt extra UDP fejléc:

IPSec ESP packet with NAT-T (funnel mode)

20 8
bytes  bytes

Ethernet (layer 2) szinten a maximalis csomagméret altaldban 1500 byte. Egy normal IPv4 csomag
esetében az IPv4 header 20 byte-ot foglal el. (Ebben van verziészam, TTL érték, al-protokol szama,

forras- és célcim stb. Részletek itt taladlhatdék. Emiatt egy ethernet-en keresztll kildott normal IP
csomagban a hasznos adat (payload) mérete legfeljebb 1492 byte lehet.
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Ha megnézziik az alagit mdédban hasznalt IPSEC/ESP csomagot akkor azt 1atjuk, hogy az eredeti
(teljes) beagyazott és titkositott IP csomagon felll még el kell tarolnunk az ESP fejlécet, az ESP tail-
t (amiben pl. a csomag integritasat biztosité ellen6rzd 6sszeg szerepel). Ezen felll egy Uj IP header
is bekerll az elejére (amiben az sa-src-address és az sa-dst-address kozo6tti forgalmazashoz
szlikséges). Ha pedig még NAT-T mddot is haszndlunk, akkor még Ujabb 8 byte-ot fol kell
hasznalunk.

Ha az eredeti ethernet csomag mérete 1500 byte volt, és az IPSEC/ESP csomag (ethernet) mérete
is legfeljebb 1500 byte lehet, akkor az enkapszulaciét természetesen nem lehet elvégezni.
Egyszerlen azért, mert az eredeti csomag nem fér bele a legnagyobb méretl IPSEC csomagba

sem. IPv6 esetében még rosszabb a helyzet, az IPv6 header mérete ugyanis 40 byte.

Amikor a router ilyen feladattal szembesil, akkor az eredeti IP csomagot téredékekre bontja
(idegen szdéval fragmentalja ), és ezeket a toredékeket kilon IPSEC csomagokban tovabbitja. A
tavoli peer ezeket a toredékeket fogadja, egyesével kicsomagolja, és ezekbdl dllitja el az eredeti
csomagot. A tavoli peer addig nem tudja helyreallitani az eredeti csomagot, amig az 6sszes
toredék meg nem érkezik. Ezért tarolnia kell 6ket egy ideig. El6fordulhat, hogy nem érkezik meg
minden toredék. (Az IPSEC csomagok datagram tipusulak, nincs arra garancia hogy megérkeznek.)
llyenkor a tavoli peer eldobja a hasznalhatatlan téredékeket. De ezt csak egy id6 utan teszi meg,
és addig is foloslegesen tarolja 6ket. A fragmentdlads jelentésen rontja a tovabbitott és a hasznos
adatmennyiség aranyat. A helyzet tovabb romlik akkor, ha egy adott Utvonalon tobb helyen kell
fragmentalni. A tdbbszords fragmentacié hatdsara a kapcsolat atviteli sebessége jelentdsen
csokkenhet, a valasziddék jelentésen novekedhetnek, és az atvitelben résztvevd eszkdzok terhelése
novekedik. TObbszords fragmentéacié el6fordulhat példaul akkor, ha az Utvonalon van egy PPPoE
alagut, vagy ha egy nem optimalis router az IPSEC csomagokat Gjabb IPSEC csomagokba
enkapszulalja stb.

MTU Path Discovery

A fenti okokbdl a fragmentaciét lehetéség szerint el kell kerllni! Ebbdl a célbdl hasznaljdk a Path

MTU Discovery (réviditve MTUPD ) nevU eljarast. Ez mashogy mukddik IPv4 és IPv6 esetén. Azonban
mindkettére igaz, hogy kizarélag kapcsolatallapot alapu protokollokkal m(kodik. Az ilyen
protokollok a kommunikaciét ugy végzik el, hogy el6szor kiépitenek egy utat (path), és az adatokat
ezen az Uton &t kildik el egymasnak. A csomagkapcsolt (datagram) protokollok esetén az MTU
Path discovery nem mukodik.

e |IPv4 esetében Ugy mlkodik az MTUPD, hogy a kiklldott IP csomagnal a kildé fél beallitja
a DF (don't fragment) bitet. Barmely eszk6z ami egy ilyen csomagot nem tud
fragmentalas nélkll tovabbitani, eldobja a csomagot és visszakild egy "Fragmentation
eeded" ICMP csomagot a feladénak. Ebben az (izenetben szerepel az elérhet6 legnagyobb
MTU is. A kaldé fél ezzel az Uj MTU-val prébalja Ujra a csomag kildését. Ez a folyamat
addig ismétlédik, amig a csomag el nem jut (fragmentdalds nélkll) a célcimhez.

e Az IPv6 router-ek nem tdmogatjak a fragmentalast, és az IPv6 fejlécben nincsen DF bit. Az
IPv6 protokoll esetében az MTU Path discovery ugy mukédik, hogy eredetileg azt
feltételezzlk, hogy az utvonal MTU-ja ugyan az, mint a link MTU-ja. (A link MTU-jat az a
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helyi interface adja meg, amin keresztil a kildé fél kiklldi a csomagot.) Ezutan az IPv4
protokollhoz hasonléan, barmely eszk6z ami a tul nagy méret miatt nem tudja tovabbitani
a csomagot, visszaklld egy ICMPv6 "tul nagy csomag" Gzenetet a feladdénak.

e Ha egy kordbban kialakitott kapcsolatban csékken az MTU értéke, akkor az elsé tul nagy
csomag ICMP hibat okoz, és a kildé fél automatikusan ennek megfeleléen csdkkenti az
kiklldott csomagméreteket. Tehat az MTUPD képes dinamikusan alkalmazkodni a path
MTU megvéltozasahoz.

e Hasonldan, ha a kialakitott kapcsolatban ndévekedik az MTU értéke, akkor az operaciés
rendszer ezt felismeri, és mdédositja a kapcsolat MTU-jat. Ezt az OS Ugy éri el, hogy
idénként Ujraprébalkozik nagyobb méretl ICMP DF csomagokkal. Az Ujraprébdlas ideje
Linux és Windows operacios rendszerek esetében 10 perc.

Sajnalatos médon az MTUPD algoritmus nem mindig mikddik megfeleléen. Ennek az az oka, hogy
egyes eszkdzok letiltjdk az ICMP csomagok fogaddsat és/vagy tovabbitasat. (Altaldban biztonsagi
megfontoldsokbdl.) Nem lehet elére megmondani, hogy a két telephelyet 6sszek6té Utvonalon van-
e (vagy lesz-e a jov6ben) olyan eszkdz, ami megakadalyozza az ICMP csomagok atjutasat, és ezzel
ellehetetleniti az MTU automatikus meghatarozasat.

TCP MSS Clamping

A TCP kapcsolatok esetében elterjedt megoldas a fenti probléma kikliszébolésére a TCP maximalis

szegmens méret csokkentése vagy mas néven MsS Clamping . A TCP MSS csdkkentése kdzvetve
csokkenti a TCP csomagok maximalis méretét, ezaltal képes csokkenteni a fragmentéacioét. Ez a

kévetkez6 médon muikodik. A TCP protokoll a kapcsolat kialakitdsat az igynevezett sYN csomagok
elkildésével kezdi. Ezek tartalmazzdk az egy TCP csomagban elklldheté maximalis adat méretet,
mas néven MsS -t. Amikor egy TCP SYN csomag athalad egy olyan eszk6z6n, ami tudja magardl
hogy nem képes az alapértelmezett 1500 byte -os ethernet frame fragmentalas nélkuli
tovabbitasara, akkor médositja a tovabbitandd TCP SYN csomagban taldlhaté Mss értéket egy
alacsonyabb értékre. (Hogy pontosan mi a megfeleld érték, arrél késébb irok). Ezzel a mdédszerrel
TCP kapcsolatok esetén az adott eszk6zon egész biztosan el lehet kerlilni a fragmentaciét. Ez a
moaodszer az MTUPD-tdl teljesen flggetlen médon muikddik, és barmely TCP kapcsolatra
alkalmazhaté.

Az MTU érték magasan tartasa noveli a hatékonysagot. Emiatt sok szabdlyt dolgoztak ki, amivel az
overhead-et (header/adat aranyt) alacsonyan lehet tartani. Az IPSEC/ESP csomagok overhead-je
flgg az atviteli moédtél (transzport/alagut), a NAT-T beallitastdl (kell-e extra UDP header-t beszurni),
a hasznalt titkositasi algoritmustdl (példaul a cipher blokk méretétél) stb. Rdaddasul a hasznalt
titkositasi algoritmust nem lehet mindig elére régziteni. Ha példaul sok kiilonb6z6 kliens
kapcsolddik és kiilonb6z6 proposal-okat hasznalnak, akkor az IKE démon szamos kilonb6z4
algoritmus kombinaciét elfogadhat. Ennek bonyolultsagdval kapcsolatban némi tdmpontot adhat ez

a weblap. Itt 1athatd, hogy példaul a paddig értéke egy byte-tal kevesebb mint a cipher blokk
mérete (legrosszabb eset). llletve elsd pillantasra furcsanak tlinhet az SHA1 HMAC értékhez beirt
96 bit, de jobban utdnanézve kiderill, hogy bizonyos algoritmus kombindciéknal nem a teljes HMAC

ellenérz6 6sszeget irjdk be a csomagba, hanem annak csak egy részét. Az utdlag hozzaadott Ujabb
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tipusu algoritmusokra (SHA256+) tovabbi RFC-k haszndlhatdk. Lehet taldlni a neten mindenféle
MTU kalkulatorokat, azonban ezek nem mindig képesek kiszamitani a megfelel6 MTU értéket az
altalad haszndlt algoritmusokra (feltéve hogy elére ismered 6ket!), és kétséges a
megbizhatdésaguk.

Sokkal célravezet6bb az empirikus mdédszer. Az empirikus médszerhez az sziikséges, hogy legyen
az alagut mindkét oldalan egy elérhetd, ping-elésre képes gép, valamint hogy a ping Gzenetek
atmenjenek az egyik oldalrél a masikra. Windows operacios rendszer alatt erre a a ping parancs a
-f és -1 kapcsoldkkal hasznalhaté. A -f kapcsolé jelentése: do not fragment. A -1 kapcsoléval

lehet megadni (ndvelni) a csomag méretét.

Az empirikus mddszert a feladatként meghatarozott site-to-site VPN kapcsolat teszt halézatan

végezzik el.

Internet

NAT1

100.2.2.10 static

etherl etherl

branch01

ether2

Windows10-2
Windows10-1

171.16.1.200

172.16.1.10 172.16.2.199

El8szor egy olyan Utvonalon ping-elink, ahol nincsenek alagutak. Példaul a branch01 -ben levé
Windows10-1 géproél pingeljik az ISP router-ének 10.2.2.2 cimét. Kezdetben 1472 byte mérettel
probdlkozunk. Az 1472 ugy jon ki, hogy egy ICMP ping csomagban 20 byte IP header és 8 byte
ICMP header van. A teljes (alapértelmezett) 1500 byte-os ethernet keretbdl igy 1472 byte marad:
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C:\Users\User>ping 18.2.2.2

of data:
time<ims
time<ims
time<ims

Ping statistic
Packets: Sent
Approximate round trip times in

Minimum = ©ms, Maximum = 8ms, Average
C:\Users\User>»ping 18.2.2.2 -n 3 -f -1 1473

Pinging 18.2.2.2 with 1473 bytes of data:
Packet needs to be fragmented but DF
Packet needs to be fragmented but DF
Packet needs be fragmented but DF
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C:\Users\Usepr>

Ahogy lathaté, az 1472 byte méret atment, az 1473 byte méretre "packet needs to be fragmented
but DF set" ICMP hibalzenetet kaptunk. Ezzel megtudtuk azt, hogy az internet felé men6 normal
(nem alagutazott) dtvonal milyen MTU értékkel rendelkezik. Jelen esetben ez ethernet (layer 2)
szinten 1500. Ezutan elkezdjik ping-elni az alagut masik oldalan levd valamelyik (barmelyik) gépet
egy olyan csomagmeérettel, amirél még ugy gondoljuk, hogy fragmentdacié nélkil atmegy az
alaguton:

C:\Users\User»ping 172.16.2.18 -n 1 -f -1 1480

Pinging 172 2.18 with 1486 bytes of data:
Reply from 172.16.2.16: bytes=1486 time=1ms TTL=62

» Rec 5 L
rip times in milli-seconds:
Maximum = 1ms, Average = 1ms

Tehat most mar tudjuk, hogy az MTU érték valahol 1472 és 1400 kozott van. A pontos értéket

felez6 mddszerrel viszonylag gyorsan meg tudjuk hatarozni:

C:\Users\User>ping 172.16.2.18 -n 1 -f -1 1438

C:\UsersiUser>ping 172.16.2.18 -n 1 -f -1 1415

Pinging 172.16.2.16 with 1415 bytes of
Packet needs to be fragmented but DF s

data:
et
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5 TTL=62

TTL=62

6.2.186 -n 1 - -1 1411

ith 1411 bytes of data:
gmented but DF set.

Alaguton legfeljebb 1410 byte adat ment at, alagut nélkll pedig 1472 byte. A kettd kozott a
kilonbség 1472-1410 = 62 byte. Tehat ennyivel kell csékkenteni az MSS értékét ahhoz, hogy
elkeruljuk a TCP csomagok fragmentaciéjat.

Egy normal 1500 byte-os TCP/IP csomag felépitése olyan, hogy az IP fejléc elvesz 20 byte-ot, és a
TCP fejléc elvesz még 20 byte-ot. Ezért a teljes 1500 byte-os ethernet keretben az MSS értéke nem
haladhatja meg az 1460 byte-ot. Az altalunk felépitett konkrét alagut ennél 62 byte-tal kisebb
helyet biztosit. Ezért a fragmentacié nélkll tovabbithatd legnagyobb MSS érték 1460 - 62 = 1398
byte.

Ezt a szamitas egy sorba kiirva:

TCP MSS = 1460 - (1472 - <mért ICMP MTU>) = <mért ICMP MTU> - 12

Mindig az 1472 byte-os alap értékhez viszonyitunk. Ha példaul az internet kapcsolatod
PPPoE-t hasznal, akkor az elsd tesztben azt fogod tapasztalni, hogy az ICMP MTU a VPN
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alagut nélkul 1472 alatt van. Ettdl fliggetlenil a TCP MSS mindig 12 byte-tal kevesebb lesz,
mint az altalad mért maximualis ICMP ping méret. Ez azért van igy, mert a TCP csomag
elméleti maximalis 1460-as értéke is az 1500 byte-os full ethernet frame-re vonatkozik.

Bar ez a mdédszer egy kicsit fadradsagos, viszont sokkal megbizhatébban meghatarozza a valés MTU
értéket, mint egy elméleti szamitas.

A fent leirt médszer akkor is célra tud vezetni, ha az Utvonalon taldlhaté router-ek kézul valamelyik
blokkolja az ICMP lUzenetek visszaklldését. Ha a visszajovd ICMP lizenetek blokkolva vannak, akkor
az MTUPD biztosan nem mukddik. Azonban ICMP alapu ping helyett lehet hasznalni UDP vagy TCP
alapu pinget. (Erre vannak programok.) Ha nem érkezik vissza valasz a TCP vagy UDP alapd,
megnovelt méretl pingre (timeout) akkor ez feltételezhet6en azért azért van, mert fragmentacié
nélkll nem lehetett atkildeni a csomagot. Tehat a "packet needs to be fragmented but DF set"
Uzenetet ilyenkor a timeout helyettesitheti (de persze csak akkor, ha van olyan csomagmeéret,
aminél jon vissza ping valasz!)

Ha sokféle algoritmus engedélyezel, és nem vagy biztos abban, hogy az enkapszulacié és az
alagutazas pontosan mekkora overhead-et okoz, akkor viszonylag biztonsagosan hasznalhatod az
1360 byte-os MSS értéket. Ebbe bdven belefér a NAT-T méd altal beszurt extra 8 byte-os UDP
header, és a legerdsebb titkositasi algoritmusok overhead-je is. Bar az igaz, hogy ez igy nem
mindig optimdlis, de egész biztosan nem okoz fragmentaciét. (Annal minden jobb.)

TCP MSS Clamping RouterOS-ben

Tehat olyan szabalyt veszink fol, ami képes lecsokkenteni a TCP SYN csomagok 1360 byte-nal
nagyobb Mss értékét 1360-ra. Nagyon fontos hogy olyan szabalyt vegytnk fol, ami nem képes
novelni az MSS értékét. Ha a csomag mar eleve 1360 -nal kisebb MSS értékkel érkezik be, és ezt
felGlirjuk 1360-ra, akkor ezzel megnoveljiik azt, és igy végul pont az ellenkezéjét érjuk el annak,
mint amit szeretnénk (noveljik a fragmentaciét ahelyett hogy csékkentenénk).

A megfeleld szabaly az office gépen igy néz ki:

/ip firewall mangle add action=change-mss chain=forward new-mss=1360 src-address=172.16.1.0/24
protocol=tcp tcp-flags=syn tcp-mss=! 0-1360 ipsec-policy=in, ipsec passthrough=yes
comment="IKE2: Clamp TCP MSS from 172.16.1.0/24 to ANY"

A branch01 gépen pedig igy:

/ip firewall mangle add action=change-mss chain=forward new-mss=1360 src-address=172.16. 2. 0/24
protocol=tcp tcp-flags=syn tcp-mss=! 0-1360 ipsec-policy=in, ipsec passthrough=yes
comment="IKE2: Clamp TCP MSS from 172.16.2.0/24 to ANY"

Egy kis magyarazat hozza:



e Az src-address , ipsec-policy , protocol=tcp és tcp-flags=syn egylttes haszndlataval
kisz(rjuk azokat a TCP SYN csomagokat, amik mar atjottek az alaguton. (Az src-address
szlUrében az office router szabalyanal ezért szerepel a branch oldal alhalézata.) Ez a
szabaly igy azért j6, mert garantaltan csak azokra a TCP kapcsolatokra médositja az MSS-
t, amik mar atjottek az alaguton. (Azokra nem szeretnénk maédositani, ami nem megy at
alaguton!)

e A tcp-mss=!0-1360 Szabaly sz szerint azt jelenti, hogy "a tcp mss értéke nem nulla és
1360 kozott van". Ez kdnnyebben értelmezhetd formaban annyit tesz, hogy nagyobb mint
1360.

e A passthrough=yes azért kerllt oda, mert az MSS megvéltoztatdsa utan nem szeretnénk
atugrani a tobbi mangle szabdlyt. (Bar a jelenlegi példdban nincsen tobb mangle szabdly,
de ha lennének akkor valészinlileg nem akarnank atugrani éket.)



