Site-to-site VPN
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A feladat

Ebben a példaban egy olyan hdlézatot vesziink alapul, ahol két kilon site (telephely) van.
Mindkett6 kilon internet kapcsolattal rendelkezik. Mindkét site egy MikroTik router-en keresztul
kapcsolddik az internetre. Az a célunk, hogy a router-ek moégotti két LAN-t 6sszekapcsoljuk
egymassal, a kovetkezd mddon:

e A broadcast lizenetek ne menjenek at egyik LAN-bél a masikba.

e Az egyik LAN-bél elérhetd legyen a masik, és forditva.

e A két LAN egy olyan alaguton keresztll legyen 6sszekotve, ami a lehetd legnagyobb
biztonsagot nydjtja, lehetbleg hatékonyan (nagy sebességgel).

Ez a feldllds gyakran el6fordul példaul olyan cégeknél, amik tobb telephellyel rendelkeznek. Az

egyik site lehet példaul a kdzponti iroda, a masik egy raktar vagy egy gyar/izem stb. Ez a modell
késdbb konnyen kiegészitheté harom vagy még tobb site 6sszekapcsolasara.

Példa halozat

A példa hdalézatban a két site neve branch@l és office . Ezek egy vallalat két telephelyét
jelképezik. Az office a kézponti iroda.
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Internet kapcsolat

Az internetet egy olyan routerrel szimulaltam, ami kiilonb6z6 alhalézatokat ad az 6sszes portjara.
Az ether2 portjara 100.2.2.2/24, az ether3 portjara 100.3.3.3/24 az ether4 portjara 100.4.4.4/24
stb. Ezekre a portokra DHCP szervereket is beallitottam. (Az igazi internet felé az etherl-internet
nevl porttal csatlakozik egy VMWare NAT adapterhez, ez az abran egy felhéként jelenik meg.) Ez a
router Ugy van bedllitva, hogy az alhalézatok k6zott korlatozas nélkil minden csomagot tovabbit.
Felfoghatjuk ezt a router-t gy, mint az internet szolgaltaté (ISP) tavoli elérési pontja.

Tehat barmely hozza csatlakozé eszkdz masik cimet kap, rdadasul masik alhalézatban. Ez nagyon
hasonlé ahhoz, mint amikor az egyes site-ok kilénb6z6 ISP-n keresztil kilénb6z6 cimtartomanyban
levé "nyilvanos" cimeket kapnak. Ezek "nyilvanosak" olyan értelemben, hogy az internetet
reprezentald router korlatozas nélkil tovabbitja a csomagokat minden ilyen nyilvdnos cim kozott.
Ez a felépités azért is j6, mert igy barmelyik "internet" felé mend illetve onnan érkezé csomagot

egyszerlen meg lehet vizsgdlni (pl. wireshark-kal), ez kdnny(vé teszi a tesztelést.

Az "internet router"-nek ez a kezdeti konfiguracidja:
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/interface ethernet

set [ find default-name=etherl ] name=etherl-internet

/interface list

add

name=LAN

/interface wireless security-profiles

set
/ip
add
add
add
add
/ip
add
add
add
add

[ find default=yes ] supplicant-

pool

identity=MikroTik

name=pool-2 ranges=100. 2. 2. 100-100. 2. 2. 200
name=pool-3 ranges=100. 3. 3. 100-100. 3. 3. 200

name=pool-4 ranges=100. 4. 4. 100-100. 4. 4. 200

name=pool-5 ranges=100. 5. 5. 100-100. 5. 5. 200

dhcp- server

address-pool=pool-2 disabled=no
address-pool=pool-3 disabled=no
address-pool=pool-4 disabled=no

address-pool=pool-5 disabled=no

/interface list member

add
add
add
add
/ip
add
add
add
add
/ip
add
/ip
add
add
add
add
/ip
set
/ip
add
add

interface=ether2 list=LAN
interface=ether3 list=LAN
interface=ether4 list=LAN
interface=ether5 list=LAN

address

interface=ether2 name=dhcp-eth2
inter face=ether3 name=dhcp- eth3
inter face=ether4 name=dhcp- eth4

interface=ether5 name=dhcp- eth5

address=100. 2. 2. 2/24 interface=ether2 network=100. 2. 2.

address=100. 4. 4. 4/24 interface=ether4 network=100. 4. 4.

0
address=100. 3. 3. 3/24 interface=ether3 network=100. 3. 3. 0
0
0

address=100. 5. 5.5/24 interface=ether5 network=100. 5. 5.

dhcp-client

disabled=no interface=etherl-internet

dhcp-server network

address=100. 2. 2. 0/24 dns-servers=
address=100. 3. 3. 0/24 dns-server=
address=100. 4. 4. 0/24 dns-server=
address=100. 5. 5. 0/24 dns-server=

dns

100. 2. 2. 2 gateway=100. 2. 2. 2

100. 3. 3. 3 gateway=100. 3. 3. 3

100. 4. 4. 4 gateway=100. 4. 4. 4
5

100. 5. 5.5 gateway=100. 5. 5.5

allow-remote-requests=yes servers=1.1.1.1,1.0.0.1

firewall nat

action=accept chain=srcnat disabled=yes out-interface- list=LAN

action=masquerade chain=srcnat out-interface=etherl-internet

/system identity



set name=internet-routeros

Site-ok kezdeti allapota

A két darab site neve branchol és office . Az elsé példaban azt feltételezziik, hogy a site-ok
tetején levé router-ek fix, statikus cimeket kapnak. Egy kés6bbi példdban be fogom mutatni azt is,
hogy hogyan lehet ezt megoldani dinamikusan véaltozé cimek esetén.

Teszt branch01

A "nyilvdnos" cime az "internet" felé 100.2.2.10. A belsé LAN halézat cime 172.16.1.0/24, ezen
belll a router cime 172.16.1.1.

100.2.2.10 static etherl

branch01
172.16.1.1
ether3
Windows10-1 PC1
171.16.1.200 172.16.1.10

A branchol kezdeti konfiguracidja a kovetkezé:

/interface bridge

add name=bridge-branch01l

/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

/ip pool

add name=pool-branch ranges=172.16.1.100-172.16. 1. 200

/ip dhcp-server

add address-pool=pool-branch disabled=no interface=bridge-branch0l name=dhcp-branch0l

/interface bridge port
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add bridge=bridge-branch0l interface=ether?2

add bridge=bridge-branch@l interface=ether3

/ip address

add address=172.16.1.1/24 interface=bridge-branch@l network=172.16.1.0
add address=100. 2. 2.10/24 interface=etherl network=100. 2. 2.0

/ip dhcp-server network

add address=172.16.1.0/24 dns-server=172.16.1.1 gateway=172.16.1.1
/ip dns

set allow-remote-requests=yes servers=1.1.1.1

/ip firewall nat

add action=masquerade chain=srcnat out-interface=etherl

/ip route

add distance=1l gateway=100. 2. 2.2

/system identity

set name=routeros-branch0l

Fontos latni, hogy ez a teszt router a masquerade-on kivil semmiféle tldzfal szabalyt nem
tartalmaz. Ez a tesztelés alatt megfeleld. Eles kérnyezetben be kell dllitani tizfal
szabalyokat. Egy példa bedllitést a cikkben késébb kozzéteszek.

A branchol halézaton belllre tettem egy Windows 10 és egy virtualis teszt PC gépet. Ezek cimei:

e 172.16.1.200 a windows gépnek, dinamikus cimmel
e 172.16.1.10 a virtual PC-nek, statikus cimmel

Az alagutat els6sorban a virtual pc-vel teszteltem. Ennek oka, hogy egyszerre sok Windows 10 VM
inditdsa annyira leterhelte a host gépet, hogy ez sok esetben csomagvesztéshez vezetett, és
elérhetetlennek latszdédtak olyan kapcsolatok, amik normal esetben mikddtek volna. A Windows 10
gépeket altaldban csak a router-ek konfiguraldsanak idejére kapcsoltam be.

Teszt office

Ez nagyon hasonlé a branchel -hez, csak az alhalézatok cimei térnek el:



100.3.3.10 static
etherl
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A "nyilvdnos" cime az "internet" felé 100.3.3.10. A belsé LAN halézat cime 172.16.2.0/24, ezen
belll a router cime 172.16.2.1.

Itt a teljes (kezdeti) konfiguracidja, alig tébb mint 20 sor:

/interface bridge

add name=bridge-office

/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

/ip pool

add name=pool-office ranges=172.16. 2.100-172.16. 2. 200

/ip dhcp-server

add address-pool=pool-office disabled=no interface=bridge-office name=dhcp-office
/interface bridge port

add bridge=bridge-office interface=ether2

add bridge=bridge-office interface=ether3

/ip address

add address=172.16. 2.1/24 interface=bridge-office network=172.16.2.0
add address=100. 3. 3.10/24 interface=etherl network=100. 3. 3. 0

/ip dhcp-server network

add address=172.16. 2. 0/24 dns-server=172.16. 2.1 gateway=172.16.2.1
/ip dns

set allow-remote-requests=yes servers=1.1.1.1
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/ip firewall nat

add action=masquerade chain=srcnat out-interface=etherl
/ip route

add distance=l gateway=100.3.3.3

/system identity

set name=routeros-office

Az office haldzaton belllre is tettem egy Windows 10 és egy teszt PC gépet. Ezek cimei:

e 172.16.2.199 a windows gépnek, dinamikus cimmel
e 172.16.2.10 a virtual PC-nek, statikus cimmel



Meglevd haldzat ellendrzése

VPN kapcsolat kialakitasa el6tt feltétlentl teszteld le, hogy a kezdeti (VPN nélkili) dllapotban
minden gép lat minden masikat az alhal6zatokon belll, plusz azt is hogy minden gép lat minden
nyilvdnos cimmel rendelkezd gépet.

Ha ezeket a teszteket nem végzed el, akkor lehet hogy egy olyan kérnyezetben kezded el
kialakitani a VPN halézatot, ahol az nem is lehetséges. Ez nagyon meg tudja neheziteni a
hibak lokalizalasat és elharitasat.

branchQ1l -en belul tesztek

A kezdeti allapotban a branch01-en belll mindenki 14t mindenkit. Az aldbbi képen a PC1 géprél a
kdvetkezbket prébalom elérni:

Sajat LAN oldali router 172.16.1.1

Sajat branch01 router WAN publikus cime 100.2.2.10

Az internetet szimulalé router-en tobb cim: 100.2.2.2, 100.3.3.3 és 100.4.4.4
Az office router WAN publikus cime 100.3.3.10

PC1> ping 172.16.1.1 -c 1
84 bytes from 172.16.1.1 icmp seq=1 ttl=64 time=0.260 ms

PC1> ping 100.2.2.10 -c 1
84 bytes from 100.2.2.10 icmp seq=1 ttl=64 time=0.392 ms

PC1> ping 100.2.2.2 -c 1
84 bytes from .2.2.2 icmp seg=1 ttl=63 time=0.978 ms

(WY

-c 1
3.3 1cmp seqg=1 ttl=63 time=0.677

PC1> ping 100.
84 bytes from

(WY}

S

-c 1

PC1> ping 100.: (
.4.4 icmp _seq=1 ttl=63 time=0.646 ms

84 bytes from

L

PC1> ping 100.3.3.!
84 bytes from 100.3.3.10 icmp seq=1 ttl=62 time=1.
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Ezek ICMP ping tesztek. (Ha nem vagy benne biztos hogy mi az az ICMP, akkor olvasd el ezt.) Sok
esetben a TCP illetve UDP kapcsolatokat korlatozzak az Gton levé tlzfalak, mikdézben az ICMP
csomagokat atengedik. Ha van ra lehetéséged, akkor végezd el ezeket a teszteket TCP és UDP
protokollal is. Itt nem mdasolom be az dsszes tesztet, de a branchel router-jérdl is latni a
Windows10-1 és PC1 gépeket, plusz a Windows10-1 géprdl is latni a PC1 és branchol router
gépeket, ezen felll az "interneten" levé 6sszes "nyilvanos" cimet is.

office -on beluli tesztek

Nem gy6ézém hangsulyozni a tesztek fontossdgat. Nagyon hasonldkat teszteliink a PC2 géprdl is:

Sajat LAN oldali router 172.16.2.1

Sajat branch01 router WAN publikus cime 100.3.3.10

Az internetet szimulalé router-en tébb cim: 100.2.2.2, 100.3.3.3 és 100.4.4.4
Az branch01 router WAN publikus cime 100.2.2.10

PC2> ping 172.16.2.1 -c 1
84 bytes from 172.16.2.1 icmp seq=1 ttl=64 time=0.540 ms

PC2> ping 100.3.3.10 -c 1
84 bytes from lﬂﬂ.,.:.lﬂ icmp_seq=1 ttl=64 time=0.327 ms

PC2> ping 100.2.2.2 -c 1
84 bytes from 100.2.2.2 icmp seq=1 ttl=63 time=0.646 ms

PC2> ping 100.3.3.
84 bytes from 160.

PC2> ping 100.4.4.4
84 bytes from 100.4. 4 4 icmp se 63 time=0.595 ms

PC2> ping 100.2.2.10 -c 1
84 bytes from 100.2.2.10 icmp seq=1 ttl=62 time=1.872 ms

branchQ1l és office kozotti tesztek

Ami nyilvanvaléan nem mUkoédik, az az officel és a branch0l halézat kozotti kapcsolat. A
branchol router-je nem tud az office bels6 halézatardl és forditva. Az internetet jelképez6 router
pedig nem tud egyik belsé céges halézatrdl se.

PC1> ping ).
*100.2.2.2 icmp seq=1 ttl=63 time=0.730@ ms (ICMP type:3, code:@, Destination network unreachable)

plnh 172.16.2.10 -c 1
seq=1 tt1=63 time=0.713 ms (ICMP type:3, code:@, Destination network unreachable)
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A hibat ("elérhetetlen halézat") mindig az internetet jelképezd router kiildi vissza. Mivel a helyi (
branch0l vagy office ) router nem tudja hogy hol van a cél cim, ezért a default route (internet)
felé tovabbitja a csomagokat. Az internetet jelképezd router se tudja hogy ezek hol vannak (privat
LAN-ok bels6 cimei), ezért visszakildi hogy a célhdlézat nem elérhetd.

A VPN kapcsolat kialakitdsdnak pont ez az egyik célja. Azt szeretnénk elérni, hogy a két telephely
gépei lassak egymast. A masik célja természetesen az, hogy ez a kapcsolat biztonsagos legyen. Az
interneten keresztil utazé adatokat ne tudja barki megnézni, visszafejteni és bizalmas adatokhoz
hozzdjutni.



Site-to-site VPN beallitasa
(gyakorlat)

ElOkésziletek

NTP bedllitdsa

Az IKE és az IPSEC protokoll nagyon érzékeny a rendszeridd beallitdsaira. Miel6tt hozzakezdenél a
VPN beallitdsdhoz, gy6z6dj meg réla, hogy a router-ek NTP kliense jél van beallitva, és pontos

rajtuk a rendszeridd. A sajat orszdgodnak megfeleld nyilvdnos NTP szervereket példaul itt is

megtalalhatod.

/system clock set time-zone-autodetect=yes time-zone-name=Europe/Budapest
/system ntp client set server-dns-name=0. hu. pool. ntp. org, 1. hu. pool. ntp. org primary-

ntp=[ /resolve 2. hu. pool. ntp. org]l secondary-ntp=[ /resolve 3. hu. pool. ntp. org]

FQDN (teljes host nevek) beallitasa

A tovabbiakban sok kényelmetlenségtdél megkimélheted magadat akkor, ha rendes host neveket
hozol létre a peer -ekhez. Ennek kilondsen akkor lesz jelentdsége, ha késébb nem csak site-to-site,
hanem road warrior tipusd VPN klienseket is tamogatni szeretnél. Ebben a példaban az office-hoz
az office.myserver.hu, a branch01-hez a branch01.myserver.hu host neveket fogjuk hasznalni.

Ezen felll elvégzlink par beallitast amivel elérjlk, hogy ez a két név a megfeleld IP cimekre
oldédjon fol.

Az "ISP" internet router-én adjuk meg az IP cimeket a host nevekhez, statikus DNS bejegyzések
formajaban:

/ip dns static

add address=100. 3. 3. 10 name=office. myserver. hu

add address=100. 2. 2. 10 name=branch0@l. myserver. hu

# Ez mar be volt allitva korabban, csak a teljesséeg kedvéeert

/ip dns set allow-remote-requests=yes

Az office router-en beallitjuk az "ISP" altal adott DNS szervert és a router teljes nevét.


https://www.pool.ntp.org/zone/hu
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/ip dns set servers=100. 3. 3. 3

/system identity set name=office. myserver. hu

Ugyan ez a branch01 router-en:

/ip dns set servers=100. 2. 2.2

/system identity set name=branch@l. myserver. hu

Mindkettdn teszteld le, hogy mukodik-e:

[admin@hranchil.myserver.hu] > /ping office.myserver.hu count=1
SEQ HOST SIZE TTL TIME STATUS
0 100.3.3.10 56 63 Oms
sent=1 received=1l packet-loss=0% min-rtt=0m3 avg-rtt=0ms max-rtt=0ms

[admin@hranchil.myserver.hu] > /ping branch0l.myserver.hu count=l
SEQ HOST SIZE TTL TIME STATUS
0 100.2.2.10 56 64 Oms
sent=1 receiwved=]1 packet-loss=0% min-rtt=0m3a avg-rtt=0ms max-rtt=0ms

Tanusitvanyok generalasa

Ahogy korabban jeleztem, tanusitvanyokat fogunk haszndlni az azonositasra. Arra készillnk, hogy
a fé iroddhoz (office ) tovabb telephelyeket fogunk csatlakoztatni. Ezért az azonositdshoz
szukséges tanusitvanyokat és kulcsokat az office router-jén fogjuk eldallitani.

Ennél sokkal egyszerl(ibb megoldas a szimmetrikus kulcsok (pre shared key) hasznalata. Ha
egyszerUsiteni szeretnéd a dolgokat, akkor ugorj a kdvetkez6 részre.

Harom tanusitvanyt fogunk eléallitani:

e Certificate Authority
e Kbzponti iroda ( office )
e branchol

Fébb kilonbségek:
o A CA lejarati ideje nagyon hosszu. A key-usage részben j6 sok dolog szerepel.

e A szervernél a key-usage részben tls-server szerepel.
e A kliensnél a key-usage részben tls-client szerepel.

Ha érdekel hogy ezek pontosan mit jelentenek, akkor az X.509 szabvanyt kell tanulmanyoznod.
Ennek bemutatdsa béven tulmutat egy ilyen egyszerd iromany keretein.

CA tanusitvany generalasa
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/certificate add name=ca. myserver. hu \
[kountry=HU state=Heves locality=Eger \
organization=myserver. hu \
common- name=ca. myserver. hu \
subject-alt-name=DNS: ca. myserver. hu \
key-size=4096 days-valid=3650 trusted=yes \

key-usage=digital-signature, key-encipherment, data- encipherment, key-cert-sign, crl-sign
Nagyon fontos, hogy a name, common-name és subject-alt-name ugyan azt a nevet tartalmazza,
és ez az egyértelmUiség kedvéért valami "ca." kezdetl legyen. Ennek nem feltétlenll kell 1étezd

fgdn-nek lenni, mert a CA cert-et megbizhaté CA cert-ként fogjuk importdini mindenhova.

Hozzarendellnk egy privat kulcsot, és alairjuk sajat magaval. Ez elég sokaig eltarthat,
szamitasigényes.

/certificate sign ca. myserver. hu

Véqul exportéljuk egy dlloményba. Erre azért van szlkség, hogy a mésik peer-en importéalni tudjuk.

/certificate export-certificate ca. myserver. hu

office peer kulcs és tanusitvany generalasa

/certificate add \

(hame=office. myserver. hu \
country=HU state=Heves locality=Eger \
organization=myserver. hu \
common- name=office. myserver. hu \
subject-alt-name=DNS: office. myserver. hu \
key-size=4096 days-valid=1095 \

trusted=yes key-usage=tls-server

Nagyon fontos, hogy a name, common-name és subject-alt-name részben azonos fqdn-ek
legyenek. Es persze nem &rt, ha ez egy valds létezd fqdn.

Ezt is a CA-val irjuk ala. Eltarthat egy ideig...

/certificate sign office. myserver. hu ca=ca. myserver. hu

Ezt a tanUsitvdnyt nem exportaljuk, mert mar azon a router-en van, ahol szlikség lesz ra.

branch01 peer kulcs és tandsitvany generalasa



/certificate add \

[(hame=branch0l. myserver. hu \
country=HU state=Heves locality=Eger \
organization=myserver. hu \
common- name=branch@l. myserver. hu \
subject-alt-name=DNS: branch0l. myserver. hu \

key-size=4096 days-valid=1095 trusted=yes key-usage=tls-client

Ezt is a CA-val irjuk ala:

/certificate sign branchOl. myserver. hu ca=ca. myserver. hu

A branch01-nél sziikséges exportalnunk a tanusitvanyt a titkos kulccsal egyutt. Erre majd a
branch01 router-en lesz szlikség.

/certificate export-certificate branch0l. myserver. hu type=pkcsl2 export-passphrase=abcdl234

Export allomanyok masolasa branch01-re és importalasa

A két exportalt dllomanyt at kell masolnod a branch01 router-re. A masolast én a példdban ugy
oldottam meg, hogy WinBox -szal csatlakoztam az office router-hez, és a files mentpont aldl
letoltottem Oket a sajat gépemre. Ezutan csatlakoztam a branch01 router-hez is, és ott feltoltottem
6ket (szintén WinBox-szal).

Ezutan a branch01 router-en igy importaltam &ket:

/certificate import file-name=cert export ca.myserver. hu.crt

/certificate import file-name=cert export branch0l. myserver. hu. pl2

Ezutan még at kellett irni a neveiket, hogy ne "cert_export" nevliek legyenek. Ennek nincs tul nagy
jelentésége. Amikor majd az azonositdshoz meg kell adnod 6ket, akkor
"cert_export_branchOl.myserver.hu.pl2 0" helyett egyszertien "branchOl.myserver.hu" néven
lehet ra hivatkozni. Valahogy igy:

[ admin@ranch0Ol. myserver. hu] /certificate> print detail

Flags: K - private-key, L - crl, C - smart-card-key, A - authority, I - issued, R -
revoked, E - expired,

T - trusted

0 A T name="cert export ca.myserver. hu.crt 0"
issuer=C=HU, ST=Heves, L=Eger, O=myserver. hu, CN=myserver. hu digest-algorithm=sha256 key-type=rsa

country="HU" state="Heves" locality="Eger" organization="myserver.hu" common-



name="myserver. hu" key-size=4096 subject-alt-name=DNS: ca. myserver. hu days-valid=3650
trusted=yes key-usage=digital-signature, key-encipherment, data-encipherment, key-cert-sign, crl-
sign serial-number="4723FDDFBA4COEE7"
fingerprint="d478806e903a39ab9c247fee055913d7b359b1599519edc59ca32ebf10764b3d" invalid-
before=dec/29/2020 20:12: 56 invalid-after=dec/27/2030 20:12: 56 expires-after=521w2d9h51m36s

1K T name="cert export branch0l. myserver. hu. pl2 0"
issuer=C=HU, ST=Heves, L=Eger, O=myserver. hu, CN=myserver. hu digest-algorithm=sha256 key-type=rsa
country="HU" state="Heves" locality="Eger" organization="myserver.hu" common-
name="branch0l. myserver. hu" key-size=4096 subject-alt-name=DNS: branch0l. myserver. hu days-
valid=1095 trusted=yes key-usage=tls-client serial-number="6E4BF36124495358"
fingerprint="623f9943980a8bd320d1b8c250d6061fb8fee8ded®c6d924144e5df6f4e1398b4" invalid-
before=dec/29/2020 20:18: 21 invalid- after=dec/29/2023 20:18: 21 expires-after=156w2d9h57mls

[ admin@ranchOl. myserver. hu] /certificate> set 0 name="ca. myserver. hu"

[ admin@ranch0Ol. myserver. hu] /certificate> set 1 name="branch@l. myserver. hu"

Véqul toroltem Oket a branch01 router-rél és az office routerrdl is:

/file remove [ find where name=cert export ca.myserver. hu. crt]

/file remove [ find where name=cert export branch0l. myserver. hu. pl2]

Ezen felll a sajat gépemrdl is.

Figyelem! A fentieket csak a példa kedvéért csinaltam ennyire egyszer( médon. A
valésagban sokkal er6sebb jelszét kellene hasznalnod, és biztonsagos médon megoldani az
export allomanyok atmasolasat. S6t ha nagyon szigoruak akarunk lenni, akkor a branch01
privat kulcsat a branch01 router-en kellene eléallitanod, és onnan soha nem szabadna
kikerllnie. A példa kedvéért (és altalanos felhasznalasra) a fent leirt mdédszer, a megfelel6
elévigyazatossag mellett megfeleld lehet.

Phase 1 proposal beallitas (ipsec profile)

Ezt mindkét router-en meg kell tenni. A mi konkrét példankban elére meghataroztuk azokat a
konkrét algoritmusokat, amiket hasznalni fogunk. Ezért itt nem fogunk algoritmus listakat megadni,
csak konkrét algoritmusokat. Ezt azért tehetjik meg, mert elére ismerjik az 6sszes peer minden
képességét, és tudjuk hogy mit akarunk.

Az IKEv2 els6 fazisahoz tartozé algoritmusokat egy kiléon menlUpontban, a /ip ipsec profile alatt

kell félvennlink. Ezt mindkét router-en megtesszik:
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/ip ipsec profile
add dh- group=modp2048 enc-algorithm=aes-256 hash-algorithm=sha256 name="myserver. hu" nat-

traversal=no proposal-check=strict

Természetesen, ha a Te esetedben valamelyik peer egy NAT-olt halézaton van, akkor allitsd be a
nat- traversal=yes attribUtumot. A mi példankban erre nincs szikség.

Erdekes az elnevezés. Bar ez is egy proposal, de ennek profile a neve. Ennek megvan a maga
magyarazata. ElIméletileg minden egyes peer -hez kilén algoritmus beéllitasokat lehet megadni. A
gyakorlatban azonban ez egyaltaldn nem jellemz6. A gyakorlatban az 6sszes lehetséges peer-re,
vagy legaldbbis a peer-ek nagy szamossagu csoportjaira azonos algoritmusokat szoktunk
hasznélni. Emiatt az algoritmusok beallitdsa egy kilon ipsec profile entitasba kerilt, és névvel
van elldtva. A peer-ek létrehozasakor nem a konkrét algoritmus neveket adjuk meg, hanem csak
hivatkozunk arra a profile-ra ami meghatarozza az algoritmusokat. Ez egyébként azért is j6, mert a
profile mdédositadsaval egy 1épésben at lehet konfigurdlni az 6sszes peer-t, ami hozza van rendelve.

Természetesen nincs annak semmi akadalya, hogy minden egyes peer-hez egy kilén profile-t hozz
létre, és igy peer-enként egyedileg tudd beallitani az algoritmusokat. De ez altaldban
kontraproduktiv. A mi konkrét példdnkban egyetlen egy peer lesz, de mivel RouterOS-ben a
konfiguracionak ilyen a szerkezete, ezért ehhez kell igazodnunk.

A proposal-check=strict beallitassal azt irjuk el6, hogy a masodik fazisban Iétrehozott SA-k milyen
maximalis életkorral rendelkezhetnek. (Az elsé fazisban az életkort is egyeztetjik.) A strict
beallitas szigorud, a responder csak akkor fogadja el az initiator altal kindlt max. életkort, ha az nem
nagyobb, mint ami a responder oldalon alapértelmezésként meg van adva.

Phase 2 proposal beallitas (Ipsec proposal)

A masodik fazishoz kilon be kell dllitanunk a lehetséges algoritmusokat (amiket kordbban

targyaltunk). Ez RouterOS-ben az /ip ipsec proposal menUpont alatt talalhaté.

Ezt mindkét router-en futtatni kell:

/ip ipsec proposal
add auth-algorithms=sha256 enc-algorithms=aes-256-cbc pfs-group=modp2048 name="proposal-

myserver. hu" lifetime=30m
Az alapértelmezett lejarati id6 30 perc, ezt az igényeknek megfeleléen mdédositani lehet.
Peer-ek |létrehozasa

Elészor a teljes verziét irom le, amikor mindkét oldalon mindkét cimet megadod.

Az office router-en:
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/ip ipsec peer
add exchange-mode=ike2 address=100. 2.2.10/32 local-address=100. 3. 3. 10 name="peer-branch0l"

passive=yes send-initial-contact=yes profile="myserver. hu"

A branchO1 router-en:

/ip ipsec peer
add exchange- mode=ike2 address=100. 3. 3.10/32 local-address=100. 2. 2. 10 name="peer-office"

passive=no send-initial-contact=yes profile="myserver. hu"

EgyszerUsitett verzié

A responder oldalon (passive=yes) nem szikséges megadni az address paramétert. Ha ezt
elhagyod, akkor az 0.0.0.0/0 -nak felel meg. A responder oldalon a peer address paramétere arra
vald, hogy ezen keresztll korlatozni és/vagy azonositani tudjuk az initiator-okat az IP cimUk
alapjan. Azoknal a konfiguracidknal, ahol nem ismered el6re az initiator IP cimét, az address
paramétert elhagyhatod. Ezen felll a local-address -t se kdtelezd megadni. De ha ez nincs
megadva, akkor az adott peer minden interface-en és minden cimen keresztll hasznalhaté lesz. A
responder oldalon az address paraméter kizarélag ip cim prefix lehet. (Konkrét IP cim /32 prefixnek
felel meg.) A responder oldalon altaldban nem sziikséges minden klienshez kiilon peer-t Iétrehozni.

Az initiator oldalon (passive=no) az address paramétert minden esetben koételezd megadni. Ez
mondja meg, hogy hol van a responder, amivel fél kell venni a kapcsolatot. Az initator oldalon az
address paraméter értéke nem csak IP cim lehet, hanem fgdn is. Ha a kapcsolat megszakad, akkor
az Ujrakapcsolddas eldétt a RouterOS resolve-ozza az ott megadott host nevet. (A helyi DNS cache
TTL figyelmen kivil hagyasaval.) Ez lehetdséget ad arra, hogy olyan VPN szerverrel alakits ki
kapcsolatot, aminek a cime dinamikusan valtozik.

A problémak akkor jelentkeznek, amikor kiilonb6zd phasel proposal-t (/ip ipsec profile) szeretnél
megadni a klilonb6z6 peer-ekhez a responder oldalon. llyenkor muszdj megadnod az address
paramétert. (Mert ha azt nem adod meg, akkor a RouterOS szadmara az elsé illeszkedd peer-t fogja
felhaszndlni, a tobbi elérhetetlen lesz.) Ez a probléma csak akkor fordulhat el8, ha a responder
oldalon tobb peer is van. Errél a problémardél egy késébbi fejezetben lesz szé. ( Lasd még:

https://forum.mikrotik.com/viewtopic.php?f=2&t=172945&p=845929#p845929 )
Erdekességek:

e A local-address azta cimet adja meg, amelyiken az IKE démon varja a bejové
kapcsolatokat. (Ezt nem kotelezd megadni, ha nem adod meg, akkor a peer barmely
cimre beérkez§ kulcs-csere kéréshez hasznalhaté.)

e A passive azt jelenti, hogy az IKE démon masik oldalon levé peer-re var a kapcsolat
felépllléséhez. Ha a passziv méd ki van kapcsolva, akkor a peer megprébalja
automatikusan végrehajtani nem csak az elsé fazist, hanem a masodikat is (feltéve hogy
az els6 fazis utan vannak létrehozva a peer-nek megfeleld policy-k). RouterOS-ben
mindkét oldal lehet initator és responder is.
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e A send-initial-contact bedllitds hatdsara a egy "initial contact" csomagot kild a peer-
nek. Ennek hatdsara a (tavoli) peer kitorli az 6sszes kordbban létrehozott SA-t, ami a helyi
peer forrasciméhez tartozik.

Bévebb leiras itt: https://wiki.mikrotik.com/wiki/Manual:IP/IPsec#Peers

ldentity hozzaadasa

Ahogy korabban irtuk, ez szolgal a peer-ek kdlcsonds azonositdsara. Az azonositast a kordbban
létrehozott kulcsokkal és tanusitvanyokkal valésitjuk meg.

x509 tanusitvany alapu identity hozzaadasa

Az office router-en:

/ip ipsec identity
add auth-method=digital-signature certificate=office. myserver.hu match-by=certificate my-
id=fqdn: office. myserver. hu peer=peer-branch0l remote-certificate=branch0l. myserver. hu remote-

id=fqdn: branch0l. myserver. hu

A branchO1 router-en:

/ip ipsec identity
add auth-method=digital-signature certificate=branch0l. myserver. hu mode- config=modeconf-

branch0l my-id=fqdn: branch0l. myserver. hu peer=peer-office remote-id=fqdn: office. myserver. hu

Egy kis magyarazat hozza:

o Az office router esetében megvan mindkét certificate. Az office.myserver.hu és a
branch0l.myserver.hu nevl is. Mivel a branch01 tanusitvanyait a jovében is az office
router-en kivanjuk kiallitani, ezért ez a jovdben is mindig rendelkezésre fog allni. Emiatt az
azonositadsnal a match-by=certificate értéket adtuk meg. Ez azt jelenti, hogy az
azonositast a teljes certificate pontos egyezése alapjan végzi el. Ha ezt megadod, akkor
persze kotelez6 megadni a remote-certificate értékét is (tudnia kell, hogy a tavoli peer
tanusitvanyat mivel hasonlitsa 6ssze).

e A branchO1 router esetében nem rendelkeziink az office tanusitvanyaval. Bar elméletileg
ezt az office routeren kiexportalhattuk volna (privat kulcs nélkil!), és a branch01 router-
en importalhattuk volna. Ebben az esetben ott is hasznalhatnank a match-by=certificate
beallitast. De ha igy tennénk, akkor ez azt jelentené, hogy minden alkalommal amikor az
office gép tanusitvanya lejar, azt Ujra kellene exportalni és Ujra fol kellene masolni a
branch01 routerre is. Ez ebben a példaban nem tlinik problémasnak. De képzeljik el azt a
helyzetet, amikor az office router-hez mar 20 kiilé6nb6z8 branch-et csatlakoztattunk.
Konnyen abban a helyzetben taldlhatjuk magunkat, hogy a VPN responder
tanusitvanyanak megujitdsa utdn 20 kiilonb6z6 gépre kell folmasolni és beallitani az 4;j
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tanusitvanyt. Ez elég kényelmetlen lenne. Ehelyett hasznalhatjuk a match-by=remote-id és
a remote-id=fqdn: beadllitdst. Ez a bedllitds a kdvetkezbt teszi:
o El6szor természetesen (mint mindig) ellendrzi a tavoli peer tandsitvanyanak digitalis

alairasat és lejarati idejét. Itt hasznaljuk ki a PKI nyUjtotta elényt: ellendrizni tudjuk a
tavoli peer megbizhatésagat egy harmadik fél (a CA) segitségével. (Bar a mi
példdnkban a CA -t is mi valésitjuk meg, de a CA cert lejarata 10 év.)

o Ha ezt rendben taldlja, akkor a common-name mezdjében megkeresi, hogy milyen
fqdn -re szél a tanusitvany

o Ezt hasonlitja 6ssze a remote-id: fqdn: mezében megadott fqdn értékkel.

Az egyeztetést sok mas moédon el lehet végezni. Ezeket nem sorolom fol itt, mert a mi példankhoz
nem szlikségesek, és tényleg nagyon sok lehetéség van. Bévebb leirast itt talalsz:

https://wiki.mikrotik.com/wiki/Manual:IP/IPsec#ldentities
El6re megosztott kulcs alapu identity hozzdadasa
office oldalon:

/ip ipsec identity

add auth- method=pre-shared-key secret="****your shared key******" ny-

id=fqdn: office. myserver. hu remote-id=fqdn: branch0l. myserver. hu peer=peer-branch0l

branch01 oldalon:

/ip ipsec identity
add auth-method=pre-shared-key secret="****your shared key******" my.

id=fqdn: branch0l. myserver. hu remote- id=fqdn: office. myserver. hu peer=peer-office

IKE mUkodésének ellenbrzése (els6 fazis)

Ezen a ponton a két router IKE démonjainak tudni kell azonositani egymast, és SA-kat késziteni.

Ha megnézed a napldt ( /log print ) akkor az office oldalon valami ilyesmit kell Iatnod:

10: 58: 30 ipsec, info new ike2 SA (R): 100. 3. 3.10[ 4500]-100. 2. 2. 10[ 45001

spi: 7d0560af36a26da3: 4caa®53adee2453e

10: 58: 30 ipsec, info, account peer authorized: 100. 3. 3.10[ 4500]-100. 2. 2. 10[ 4500]
spi: 7d0560af36a26da3: 4caa053ad4ee2453e

10: 58: 30 ipsec, error no policy found/generated

A branch01 oldalon pedig ilyet:
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10: 58: 31 ipsec, info new ike2 SA (I): 100.2.2.10[ 4500]-100. 3. 3. 10[ 4500]
spi: 4caa053adee2453e: 7d0560af36a26da3
10: 58: 31 ipsec, info, account peer authorized: 10.2.2.10[4500]-100. 3. 3.10[ 4500]

spi: 4caa053adee2453e: 7d0560af36a26da3

Ha nem ezt latod, akkor ne menj tovabb. Nincs értelme tovabbi dolgokat bedllitani addig,
amig ez nem mukaodik.

Policy-k |étrehozasa manualisan

A responder oldalon a naplé utolsé soraban lathaté egy hibalzenet: no policy found/generated . Ez
azért szamit hibanak, mert policy megadasa nélkll az IKE démon csak az elsd fazist tudja
befejezni. A méasodik fazishoz azért sziikséges a policy-k megadasa, mert az IKE démon minden
policy-hoz kilon SA-t generdl. Mivel mi az identity -nél mindkét router-nél a generate-policy=no
beallitast adtuk meg, ezért a rendszer nem generdl dinamikusan policy-ket. Helyette csak azokat
tudja hasznalni, amiket elére (kézzel) folvettink. De mivel ilyeneket még nem vettlnk fol, ezért
nincsen egyetlen egy policy se, amihez a mésodik fazis lefuttatdsaval SA-t tudna generdlni. igy
tehat egyetlen egy SA se jon létre. Ez pedig nyilvanvaldéan hiba (hiszen SA-k hidnydban semmiféle
IPSEC kommunikdacié nem lehetséges).

Az office oldalon a kdévetkez6 policy-t vesszik fol:

/ip ipsec policy
add dst-address=172.16.1. 0/24 peer=peer-branch0l proposal=proposal-myserver. hu src-

address=172.16. 2. 0/24 tunnel=yes

A branch01 oldalon ennek a parjat:

/ip ipsec policy
add dst-address=172.16. 2. 0/24 peer=peer-office proposal=proposal-myserver.hu src-

address=172.16.1.0/24

Egy kis magyarazat a bedllitdsokhoz:

e Az src-address €s a dst-address mondja meg azt, hogy milyen csomagokat szeretnénk
enkapszulalni. Ez az eredeti csomag forras- és célcimére vonatkozé feltétel. Itt nem csak
konkrét cimeket, hanem cimtartomanyokat is meg lehet adni.

e Lehetne megadni feltételt src-port és dst-port -rais, illetve protocol -ra (tcp, udp) is.
Ezt mi most nem tessziilk meg, mert a két telephely k6zo6tti kapcsolatot nem szeretnénk
korlatozni. De j6 ha tudod: a megfeleld policy-k és feltételek megadasaval el tudod érni
példaul azt, a titkositast szelektiven, csak bizonyos szolgaltatasokhoz tartozé
adatforgalomra korlatozd.



e A peer mondja meg, hogy melyik peer felé kell killdeni az enkapszulacié utan létrejott Uj
IPSEC csomagot.
e A tunnel=yes beallitadssal irjuk eld az alagut mddot.

Ha beirod hogy /ip ipsec policy export akkor azt fogod latni, hogy az exportba beleirja az sa-src-
address €s sa-dst-address attribUtomokat is.

[admin@branchil.myserver.hu] /ip ipsec policy> export
# Jan/09/2021 14:34:537 by Router05 6.46.3

# software id =

#
#
#
\¥ip ipsec policy group

@dd name=office.myserver.hu

/ip ipsec policy

@dd dst-address=172.16.2.0/24 peer=peer-office proposal=proposal-myserver.hu sa-dst-address=100.3.3.10 sa-src-address=100.2.2.10 src-address=172.16.1.0/24 tunnel=yes
[admin@branch0l.myserver.hu] /ip ipasc policy>

Ezek valéjdban ready-only attribdtumok, és a policy-hez rendelt peer alapjan automatikusan
vannak meghatdrozva. Az egy RouterOS bug, hogy ezt is beleteszi az exportba. Amikor a policy-k
madositasan dolgozol, akkor ez ne tévesszen meg.

IKE mUkodésének ellenbrzése (masodik fazis)

A fenti két policy Iétrehozdsa utdn ezeknél a policy-knél meg kell hogy jelenjen az A flag, ami azt
jelzi hogy aktiv.

Az office router-en:

[ admin@office. myserver. hu] /ip ipsec policy> print detail
Flags: T - template, X - disabled, D - dynamic, I - invalid, A - active, * - default
O T * group=default src-address=:: /0 dst-address=::/0 protocol=all proposal=default

template=yes

1 A peer=peer-branch@l tunnel=yes src-address=172.16.2.0/24 src-port=any dst-
address=172.16. 1. 0/24 dst-port=any protocol=all action=encrypt level=require ipsec-
protocols=esp sa-src-address=10. 3. 3. 10 sa-dst-address=10. 2. 2.10 proposal=proposal-
myserver. hu ph2-count=1

[ admin@office. myserver. hu] /ip ipsec policy>

A branchO1 router-en:

[ admin@ranchOl. myserver. hu] /ip ipsec policy> print detail
Flags: T - template, X - disabled, D - dynamic, I - invalid, A - active, * - default
O T * group=default src-address=:: /0 dst-address=::/0 protocol=all proposal=default

template=yes
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1 A peer=peer-office tunnel=yes src-address=172.16.1.0/24 src-port=any dst-
address=172.16. 2. 0/24 dst-port=any protocol=all action=encrypt level=require ipsec-
protocols=esp sa-src-address=10. 2. 2.10 sa-dst-address=10. 3. 3. 10 proposal=proposal-
myserver. hu ph2-count=1

[ @admin@ranch0l. myserver. hu] /ip ipsec policy>

A default nevUl nullas policy template mindkét oldalon megjelenik, ezzel most nem kell foglalkozni.

Ezen felll, a /ip ipsec installed-sa menUpont alatt meg tudod nézni az IKE méasodik fazisdban
generalt SA-kat. Ez az office router-en példaul valahogy igy néz ki:

[ admin@office. myserver. hu] /ip ipsec installed-sa> print

Flags: H - hw-aead, A - AH, E - ESP

0 E spi=0x798ACAD src-address=100.2.2.10 dst-address=100. 3. 3.10 state=mature auth-
algorithm=sha256 enc-algorithm=aes-chc enc-key-size=256 auth-
key="c2c879d6e7db7221df2ddb3el4b139e7a6l4ea54a85cabbe672ccO0f8a6942d67" enc-
key="3f87e644e9d5085bb2f19c55cb111f4662ab4140187d898d6eddedd5989211b6" add-
lifetime=24m6s/30m8s replay=128

1 E spi=0x40AlE9 src-address=100. 3. 3.10 dst-address=100. 2. 2.10 state=mature auth-
algorithm=sha256 enc-algorithm=aes-chc enc-key-size=256 auth-
key="72819bd20e061814859e44bd35e47b848e05c9230ca0d0006e56962bT89e71e5" enc-
key="6900d551d05d522263402c7231e7del54c3c08d58bca850d9aa31f75cbf5f333" add-
lifetime=24m6s/30m8s replay=128

[ admin@office. myserver. hu] /ip ipsec installed-sa>

Itt [4thatd, hogy a két peer kozott két SA jott létre (a kiildésre és a fogadasra). Ezen felll
latszédnak a valasztott algoritmusok, a titkosité kulcsok, és az életkor.

Ha megfelel6 hardvert és megfeleld algoritmus beallitdsokat hasznaltal, akkor itt az E betl
mellett megjelenik egy H betl is. Ez jelzi azt, hogy az SA-hoz elérhetd a hardveres gyorsités.
A mi példankban ez azért nincs kiirva, mert a teszt soran egy virtualis gépen futtattam egy
demo router-t, és abban nincsen ilyen tamogatas.

Hianyzé NAT bypass szabalyok

Ha ezek utan megprébaljuk mondjuk az office telephelyen levé PC2 géprél elérni a branch01 gépen
levd PC1 gépet, akkor a kovetkezdt fogjuk latni:

PC2> ping 172.16.1.10 -c 3

3 tim .752 ms (I e code:®, Destinatis > unre able)
3.3.3 icmp_seq=3 tt1=63 time=0.702 ms (ICMP type:3, :8, Destinatio > unreachable)
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Ez elsére érthetetlennek tlinhet. Az az ICMP csomag ami a 172.16.2.10 géprdl indult el a
172.16.1.10 iranydaba, elvileg illeszkedik az altalunk létrehozott policy-ra, és becsomagolas utdn az
alaguton kellene hogy dtmenjen. De ldthatéan nem ez torténik. Helyette az office router ezt a
csomagot tovabbkildte az "internet" irdnyaba, és az "ISP" f6 routere (10.3.3.3) azt a valaszt klildte
ra, hogy ezt erre a privat cimre 6 nem tud Utvonalat valasztani. Ha az ICMP hiba a 10.3.3.3 -tél jott
vissza akkor a csomag egyértelmien kiment az internetre, méghozza titkositatlanul.

Mi torténik itt? A magyarazathoz ismét a packet flow diagramhoz kell visszatérnink.
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Ahogy korabban irtuk, a csomagok enkapszulaciéja (a policy szabdalyok futtatdsa) az egyik
legutolsé 1épés. A switching és a routing joval hamarabb fut le, mint az enkapszulacié. Az office
router tlizfaldban be volt allitva egy ilyen NAT szabaly:

/ip firewall nat

add action=masquerade chain=srcnat out-interface=etherl-internet

Ez a cimforditas szlikséges ahhoz, hogy az office és branch01-en belll talalhatd, privat cimmel
rendelkez6 gépek el tudjak érni az interneten talalhatd nyilvanos szolgaltatdsokat. De mi térténik
akkor, amikor nem az internetet, hanem a masik privat LAN-on belll talalhaté cimet akarjuk elérni?
Az az ICMP ping csomag aminek a forrdscime 172.16.2.10 és a célcime 172.16.1.10, illeszkedik
erre a NAT szabalyra. Ez azért van, mert az illeszkedés egyetlen feltétele az, hogy a kimend
interface az etherl-internet interface legyen.

Hogy pontosan miért illeszkedik, azt alabb még bévebben kifejtem. A layer 3 routing akkor
kezdddik el, amikor a csomag athalad a fenti dbran az 1 vagy K betlvel jeldlt csomépontok
valamelyikén. Ez belll igy néz ki:
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A layer 3 routing soran a routing decision doboz az a mulvelet, ahol a router az Utvonalvalasztast
elvégzi. Ezen a ponton mar elddlt hogy mi a csomag célcime. Ekkor a RouterOS atnézi az éppen

aktudlis routing tdblazatot. Valaszt egy route-ot, amin keresztil a célcim elérhetd. igy donti el,
hogy a tavozé csomag melyik interface-re lesz kiirva. A dst-nat feldolgozasa a prerouting részben
van. (Logikus, hogy a célcim médositdsa megeldzi az Gtvonal valasztasat.) Az src-nat (forrds cim
madositdsa) a postrouting-ban van. A fenti layer 3 routing diagramban szerepl6 alprocesszek
részletesebb kibontasa alabb lathaté.
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Az IPSec policy-k joval az Utvonalvdlasztds utan futnak le. A mi példdnkban a 172.16.1.0/24
célcimhez keresink utvonalat. Az office router sajat routing tablazataban a 172.16.1.0/24
alhdlézathoz nincsen megadva kilon route. A layer 3 routing szempontjabél nézve az a megfeleld
route amin keresztll ez a célcim elérhetd, a default gateway. Ehhez az etherl-internet interface
tartozik. Ez egy WAN interface! A masquerade NAT szabaly pedig erre illeszkedik:

/ip firewall nat

add action=masquerade chain=srcnat out-interface=etherl-internet

Mivel ez a NAT szabdly illeszkedik, ezért a router lecseréli a forrdscimét arra a cimre, ami az
etherl-internet interface-en van. Mire a csomag eléri az IPSEC policy-kat, addigra a forrascime
10.3.3.10 lett. Erre nem illeszkedik egyik policy sem, ezért akadaly nélkil tavozik az etherl-
internet interface-en. Beérkezik az ISP routeréhez, és ez egybdl ICMP hibat kild vissza (nincs hozza
atvonal).

Ezt azért magyaraztam el ennyire részletesen, hogy beldssuk: a probléma nem csak annyibdl all,
hogy a csomag nem jut el a céljdhoz. A csomag tavozik az internet irdnyaba, raadasul
titkositatlanul! Ez TCP kapcsolatok esetén még talan nem tul nagy probléma, mert ott csak TCP
SYN csomagok tudnak kimenni (a kapcsolat nem épll fol). De UDP csomagok esetében ez azt
jelenti, hogy a rosszul beallitott routing és NAT szabalyok miatt pont az ellenkezgjét értik el annak,
amit akartunk: 6nként kildjik a potencidlisan bizalmas adatokat a nagyk6zonség felé. Ahogy azt
késébb latni fogjuk, ez a probléma fokozottan jelentkezhet azokban az esetekben, amikor a VPN
(kliens) oldalon nem kézzel folvett, statikus policy-kat hasznalunk, hanem egy template-bdl
generdljuk 6ket. Ha egy hiba miatt a VPN kapcsolat nem épll fol, akkor a dinamikus policy-k nem
jénnek létre, és ennek hatdsara az internet irdnydba titkositatlan csomagok hagyhatjak el a
csomopontot. Ezt esetleg nehezebb lehet észrevenni, mert csak VPN kapcsolat hiba esetén jelenik
meg.

Azt a jelenséget, melynek sordn a router a hidnyzé vagy hibas beallitadsabdl fakaddan rossz helyre
kildi a csomagokat, szokas Ugy nevezni hogy package leaking .

Ezen problémak megsziintetéséhez két dolgot kell tennlink.

NAT bypass

Az egyik megoldas az, hogy Ugy maodositjuk az src-nat szabalyokat, hogy ezeknek a csomagoknak
a forras cimét nem irjuk at. Ezt persze mindkét telephelyen meg kell tenni ahhoz, hogy oda- és
vissza is illeszkedjenek az ipsec policy-k.

Példaul az office route-en ezt megtehetjlk igy:

/ip firewall nat
add chain=srcnat src-address=172.16. 2. 0/24 dst-address=172.16.1.0/24 action=accept place-

before=0



Ennek az eredménye egy ilyen NAT tablazat:

[ admin@office. myserver. hu] /ip firewall nat> print detail
Flags: X - disabled, I - invalid, D - dynamic
0 chain=srcnat action=accept src-address=172.16.2.0/24 dst-address=172.16.1.0/24

1 chain=srcnat action=masquerade out-interface=etherl-internet

Azok a csomagok amikre késdbb illeszkedik az ipsec policy, illeszkednek a legels6 NAT szabdlyra is.
Mivel ott action=accept van, ezért ezekre a csomagokra a NAT feldolgozas befejezddik, a masodik
action=masquerade Szabdly sosem fut le rajuk.

Ha ezt igy prébaljuk meg kezelni, akkor elére ismernink kell, hogy milyen cél alhdlézatok esetében
nem akarunk masqurade/srcnat cimforditast végezni. (A mi site-to-site példankban ez a helyzet.)

Ha sok ilyen cél alhalézat van, akkor az 6sszes ilyen szabdly felsoroldsa és a policy-kkal valé
szinkronban tartasa faradsdgos munka lehet, rdadasul konnyUl hibazni. Ha az 6sszes IPSEC policy-re
illeszked6 csomagnal el akarjuk kertlni a cimforditast, akkor egyszer(ibb ha egy plusz feltételt
adunk hozza, az aldbbi médon:

[ admin@ranch@l. myserver. hu] /ip firewall nat> print

Flags: X - disabled, I - invalid, D - dynamic

0 chain=srcnat action=masquerade out-interface=etherl-internet log=yes

[ admin@branchOl. myserver. hu] /ip firewall nat> set 0 ipsec-policy=out, none

[ admin@ranch0@l. myserver. hu] /ip firewall nat> print

Flags: X - disabled, I - invalid, D - dynamic

0 chain=srcnat action=masquerade out-interface=etherl-internet log=yes ipsec-policy=out, none

[ admin@ranch0l. myserver. hu]

Ez a plusz feltétel az ipsec-policy, ami mindig két, vesszdvel elvalasztott értéket tartalmaz: irdny és
policy.

Az irdny (elsd) érték lehet in vagy out . Az in érték csak a prerouting, input és forward chain-
ekben hasznalhaté. Az out érték csak a postrouting, output és forward chain-ekben hasznéalhaté.
Azt mar kordbban bemutattam, hogy az srcnat chain a postrouting-ban van. Tehat kizdrasos alapon
itt az out -ot kell hasznalnunk. (Az egyeduli chain ahol az in és az out érték is haszndalhaté, az a
forward chain.)

A policy (méasodik) érték lehet ipsec vagy none . Az ipsec érték azt jelenti, hogy a van olyan ipsec
policy, ami illeszkedik a csomagra, ezért ez alapjan a csomaggal késébb ipsec mUiveletet
(enkapszulacié vagy dekapszulacid) kell végezni. A none pedig ennek az ellenkezgjét jelenti: nincs
olyan ipsec policy, ami illeszkedik a csomagra.

Tehdat az ipsec-policy=out, none feltétel hozzdaddasaval azt irjuk el6, hogy az action=masquerade
muvelet csak azokra a csomagokra fusson le, amikhez nincsen megfeleld ipsec policy.



Ha ezek utan megprébaljuk az egyik alhalézatban levd géprdl elérni a masik alhalézatban levé
gépet akkor azt latjuk, hogy a VPN alagut mukodik, és a két alhalézat gépei latjak egymast.

1
1

me=2.108 ms
ime=1.432 ms

1me=1.,262 ms

Ezzel azonban csak a probléma egyik felét oldottuk meg. Egyrészt elképzelhetd, hogy a VPN peer
vagy policy kikapcsolasa/torlése utan titkositatlan csomagok szdknek ki az internetre. Masrészt ha
megproébaljuk magardl a router-rél elérni a tavoli telephely egy gépét, akkor azt fogjuk 1atni, hogy
ez nem mukodik:

[admin@branchil.myserver.hu] > /ping 172.16.2.10 count=1
SEQ HOST S5IZE TTL TIME STATUS
0 100.2.2.2 4 &4 Oms net unreachabkle
gent=1 received=0 packet-loss=100%

Ennek a magyarazata az kovetkez6. Az egyetlen olyan route, ami alapjdn a 172.16.2.0/24
célhalézat elérhetd, a default route (ISP-n keresztlil). Ne feledjik: az ipsec policy egy kilon réteg.
Van policy-nk a a 172.16.2.0/24 célhalézathoz, de route-unk nincsen! A RouterOS ping parancsa
ezért olyan ICMP csomagokat hoz |étre, aminek a forrascime megegyezik a default route-hoz
tartozé cimmel. Tehat a ping csomagok forrdscime a 10.2.2.10 cim lesz, és nem a 172.16.1.1 cim.

Ez a probléma akkor is megjelenik, amikor traceroute-ot akarsz futtatni a telephelyek k6zo6tti,
alaguton keresztil haladé atvonalra:

PCl> trace 172.16.2.10 -P 1
trace to 172.16.2.108, 8 hops max (ICMP), press Ctrl+C to stop
1 172.16.1.1 0.314 ms ©.252 ms ©.213 ms

172.16.2.18 1.288 ms 0.926 ms 0.907 ms

A masodik hop cime azért nem latszédik, mert a VPN alaguton valé atjutashoz az enkapszulacié
utan a RouterOS egy "logical out-interface" nev( logikai (belsd) interface-t hasznal. Ez |atszddik a
packet flow abran is. Ez a belsé interface nem érhet6 el a RouterOS /interface menUjébdl. Nincsen
neve €s nincsen cime sem. Bar az igaz, hogy amikor ezt az interface-t eléri az ICMP ping csomag,
akkor csokkentjuk a TTL értékét, és ha nulldra csokkent akkor eldobjuk a csomagot. Azonban a
RouterOS nem kild vissza "ICMP Time Exceeded" l(izenetet, mivel ehhez sziikség lennne a
forrdscim megaddsara. Tehat a VPN alaguton valé athaladds csokkenti a TTL értékét, de az ICMP
alapu traceroute-ban nem latszédik ennek az alloméasnak a cime, mert az a belsé interface ami a
TTL-t csOkkenti az alaguton valé athaladaskor, nem rendelkezik olyan forrads cimmel, amit fol
lehetne hasznalni az ICMP valasz visszaklldésére.
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A traceroute-ban igy csak annyit ldtunk, hogy interneten valé (potencidlisan sok router-en
keresztili) athaladas helyett az alagut egyetlen (ismeretlen cimd) hop-ként latszodik.

Csomag szokések megakadalyozasa

A fenti példdk szemléltetik, hogy sziikséges megakadalyozni a privat halézati cimekhez tartozé
csomagok "szokését" az internet felé. Ezt tobb Iépésbben tesszik meg.

Az elsd Iépésben explicit "elérhetetlen" route-okat hozunk |étre az 6sszes privat cimtartomanyhoz.

/ip route

add comment="Prevent package leak RFC1918 class A" distance=l dst-address=10.0.0.0/8
type=unreachable

add comment="Prevent package leak RFC1918 class B" distance=l dst-address=172.16.0.0/12
type=unreachable

add comment="Prevent package leak RFC1918 class C" distance=1 dst-address=192.168.0.0/16

type=unreachable

Ez biztosan megakaddlyozza a csomagok megszokését, mert ezek a route-ok mindig
specifikusabbak, mint a 0.0.0.0/0 default route. De az IPSEC szempontjabdl ez problémds. Ahhoz,
hogy az ipsec policy mikodéképes maradjon, sziikség van valamilyen aktiv, elérhetd route-ra a cél
cimek irdnyaban.

Az office router-en ezt igy adjuk hozza:

/interface bridge
add name=ipsec protocol-mode=none
/ip route

add dst-address=172.16. 1. 0/24 gateway=ipsec pref-src=172.16.2.1 comment="VPN to branchQl"

A branch01 router-en pedig igy:

/interface bridge
add name=ipsec protocol-mode=none
/ip route

add dst-address=172.16. 2. 0/24 gateway=ipsec pref-src=172.16.1.1 comment="VPN to office"

A pref-src megadasa miatt az 6sszes router-rél a tavoli privat halézatba inditott forgalom (példaul
ping) automatikusan az ott megadott cimet fogja hasznélni. Ezen felll, a pref-src hatasara a
traceroute is elkezd "jéI" mdkodni:
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PC1> trace 172.16.2.10
trace to 172.16.2.10, 8
172.16.1.1

172.16.2.1 5 5 0. ms ©.802 ms
*¥172.16.2.10 5 9 ms (ICMP type:3, code:3, Destination port unreachable)

Amikor a TTL értéket nulldra csdkkenti a tavoli router, akkor képes lesz visszakildeni ICMP "time
exceeded" Uizenetet, mert a pref-src beallitds alapjan képes lesz forrascimet meghatarozni az ICMP
valaszhoz.

Ha teljesen perfekcionista akarsz lenni, akkor még ezt a tlzfal szabdlyt is hozzaadhatod a
megfeleld pozicidoba:

/ip firewall filter
add action=reject chain=forward out-interface=ipsec reject- with=icmp-network-unreachable

comment="Reply with network-unreachable when IPSEC tunnel is down"

Ha valami miatt a VPN nem mUkdédik (pl. letiltottad a policy-t), akkor a router az alapértelmezett
"host is unreachable" helyett egy kicsit korrektebb "network is unreachable" ICMP valaszt kild
majd vissza.

MTU, TCP MSS Clamping

Az elméleti fejezetben mar részletesen beszamoltam arrél, hogy mi az az MTU, és mi az a TCP MSS
Clamping. Most csak a gyakorlati beéllitast mutatom be. Egy olyan szabalyt veszink fél, ami képes
lecsdkkenteni a TCP SYN csomagok 1360 byte-nal nagyobb Mss értékét 1360-ra. Nagyon fontos
hogy olyan szabalyt vegylnk fol, ami nem képes ndvelni az MSS értékét. Ha a csomag mar eleve
1360 -nal kisebb MSS értékkel érkezik be, és ezt felllirjuk 1360-ra, akkor ezzel megnéveljuk azt,
és igy véqgul pont az ellenkezdjét érjik el annak, mint amit szeretnénk (noveljik a fragmentaciét
ahelyett hogy csokkentenénk).

A megfeleld szabaly az office gépen igy néz ki:

/ip firewall mangle add action=change-mss chain=forward new-mss=1360 src-address=172.16.1.0/24
protocol=tcp tcp-flags=syn tcp-mss=! 0-1360 ipsec-policy=in, ipsec passthrough=yes
comment="IKE2: Clamp TCP MSS from 172.16.1.0/24 to ANY"

A branch01 gépen pedig igy:

/ip firewall mangle add action=change-mss chain=forward new-mss=1360 src-address=172.16.2.0/24
protocol=tcp tcp-flags=syn tcp-mss=! 0-1360 ipsec-policy=in, ipsec passthrough=yes
comment="IKE2: Clamp TCP MSS from 172.16.2.0/24 to ANY"

Egy kis magyarazat hozza:
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e Az src-address , ipsec-policy , protocol=tcp és tcp-flags=syn egylttes haszndlataval
kisz(rjuk azokat a TCP SYN csomagokat, amik mar atjottek az alaguton. (Az src-address
szlUrében az office router szabalyanal ezért szerepel a branch oldal alhalézata.) Ez a
szabaly igy azért j6, mert garantaltan csak azokra a TCP kapcsolatokra médositja az MSS-
t, amik mar atjottek az alaguton. (Azokra nem szeretnénk maédositani, ami nem megy at
alaguton!)

e A tcp-mss=!0-1360 Szabaly sz szerint azt jelenti, hogy "a tcp mss értéke nem nulla és
1360 kozott van". Ez kdnnyebben értelmezhetd formaban annyit tesz, hogy nagyobb mint
1360.

e A passthrough=yes azért kerllt oda, mert az MSS megvéltoztatdsa utan nem szeretnénk
atugrani a tobbi mangle szabdlyt. (Bar a jelenlegi példdban nincsen tobb mangle szabdly,
de ha lennének akkor valészinlileg nem akarnank atugrani éket.)



Tdzfal beallitasok

Szeretném folhivni a figyelmet arra, hogy a korabbi szakaszokban leirt példa halézatban az office
és branch01 router-ek semmiféle tlizfal szabalyt nem tartalmaznak az internet fel6l érkez6
tamadasok kivédésére. Ha példaul egy tdmado képes IP Spoofing felhasznalasaval kivilrél az
internet iranyabdl kiildeni olyan csomagokat, amiknek a forras- és célcime az office illetve
branch01 cimtartomanydban van, akkor azzal ra tudja venni a router-eket, hogy ezeket a
csomagokat is enkapszulaljak, titkositsak és klldjék at az alaguton. Mivel a tdmadé ismeri az
eredeti (kés6bb enkapszulalt) csomagok tartalmat, ezért az adatforgalom megfigyelésével
lehet6sége van egy olyan tdmadas végrehajtasara, ahol tetszéleges titkositatlan adathoz meg
tudja hatarozni a titkositott parjat. Ez az Ugynevezett Known-Plaintext attack, ami

nagysagrendekkel egyszerlibben visszafejthetévé teszi a kulcsokat, ezaltal magas biztonsagi
kockéazatot jelent.

Alabb leirok egy minimalis konfiguraciét ami megmutatja, hogy a példdban leirt site-to-site
kapcsolatndl milyen szabalyokat kell hozzdadni ahhoz, hogy a VPN alagut védett és mikodbképes
legyen.

Az alabbiakat semmiképp ne alkalmazd vakon! A Te konkrét feladatodnak megfeleléen kell
maodositani ezeket a szabalyokat. Szinte biztos, hogy Te konkrét esetedben ez a minta
valtoztatas nélkll nem alkalmazhatd. Figyelmeztetve lettél.

El6szor listdba szervezzik a WAN és LAN interface-eket. Midkét router-en az etherl interface
kapcsolddik az ISP-hez. Ezt hangsulyozandd, atnevezzuk etherl-internet -re:

/interface

set name=etherl-internet [ find name=etherl]
/interface list

add name=LAN

add name=WAN

/interface list member

add list=WAN interface=etherl-internet
add list=LAN interface=ether2

add list=LAN interface=ether3

add list=LAN interface=ether4

add list=LAN interface=ether5

Az office router-en ezen fellil a kovetkezdket allitjuk be:
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/ip firewall filter

add action=accept chain=input comment="Allow UPD 500, 4500 for IKEv2" dst-address=100.3.3.10
dst-port=500, 4500 in-interface=etherl-internet protocol=udp

add action=accept chain=input comment="Allow IPSEC/ESP" dst-address=100.3.3.10 in-
interface=etherl-internet protocol=ipsec-esp

add action=accept chain=input comment="defconf: accept established, related, untracked"
connection-state=established, related, untracked

add action=drop chain=input comment="defconf: drop invalid" connection-state=invalid

add action=accept chain=input comment="defconf: accept ICMP" protocol=icmp

add action=drop chain=input comment="defconf: drop all not coming from LAN" in-interface-

list=! LAN

add action=accept chain=forward ipsec-policy=in, ipsec

add action=accept chain=forward comment="defconf: accept established, related, untracked"
connection-state=established, related, untracked

add action=accept chain=forward in-interface-1list=LAN src-address=172.16.2.0/24

add action=drop chain=forward comment="defconf: drop all from WAN not DSTNATed" connection-
nat-state=! dstnat connection-state=new in-interface- list=WAN

add action=drop chain=forward comment="defconf: drop invalid" connection-state=invalid

/ip firewall nat

add action=masquerade chain=srcnat out-interface=etherl-internet

A branch01 oldalon ennek teljesen a tikorképe van. Csak a WAN cim mdédosul, és a privat
alhalézatok cime cserélddik fol:

/ip firewall filter

add action=accept chain=input comment="Allow UPD 500, 4500 for IKEv2" dst-address=100.2.2.10
dst-port=500, 4500 in-interface=etherl-internet protocol=udp

add action=accept chain=input comment="Allow IPSEC/ESP" dst-address=100.2.2.10 in-
interface=etherl-internet protocol=ipsec-esp

add action=accept chain=input comment="defconf: accept established, related, untracked"
connection-state=established, related, untracked

add action=drop chain=input comment="defconf: drop invalid" connection-state=invalid

add action=accept chain=input comment="defconf: accept ICMP" protocol=icmp

add action=drop chain=input comment="defconf: drop all not coming from LAN" in-interface-

list=! LAN

add action=accept chain=forward comment="defconf: accept in ipsec policy" ipsec-



policy=in, ipsec

add action=accept chain=forward comment="defconf: accept established, related, untracked"
connection-state=established, related, untracked

add action=accept chain=forward in-interface-1list=LAN src-address=172.16.1.0/24

add action=drop chain=forward comment="defconf: drop all from WAN not DSTNATed" connection-
nat-state=! dstnat connection-state=new in-interface- list=WAN

add action=drop chain=forward comment="defconf: drop invalid" connection-state=invalid

/ip firewall nat

add action=masquerade chain=srcnat out-interface=etherl-internet

A beallitasok utan ne felejts el Ujra tesztelni! Nézd meg, hogy az egyes alhalézaton levd gépekbdl
ki mit [at: azonos alhaldézatban, masik alhaldézatban, interneten stb.

Néhany érdekesség:

e ROgton az input chain legelején engedélyezziik a bejové csomagokat az UDP/500 és
UDP/4500 portokon. Ez szlikséges ahhoz, hogy az IKE démonok végre tudjak hajtani az
elsé és masodik fazist. Ezen keresztil azért nehéz tdmaddast véghezvinni, mert az
azonositashoz sziikség van a tanusitvanyokra.

e Az input és forward chain-ek legelején elfogadjuk az 6sszes, internet iranyabdl érkezd
ipsec-esp csomagot. Ez azért nem jelent biztonsagi kockazatot, mert ezeknek a
csomagoknak a kicsomagoldsa kézben az érvénytelen ellen6rzé 6sszeggel rendelkezé
csomagok automatikusan eldobdsra kerilnek.

e Ami ezutan van az csak a szokdasos: engedjik az ICMP-t, eldobjuk az érvénytelen
csomagokat, eldobunk minden mas bejovét ami nem a LAN irdnyabdl érkezik, eldobunk
minden tovabbitandd csomagot (kivéve a port forward-hoz hasznalt dsnat-on atesetteket)
stb. Igazadbdél a maradék szabalyok kb. ugyan azok, mint amiket egy alapértelmezett
RouterOS konfiguracié reset utan megtaldlsz barmelyik MikroTik eszkdzben.



Osszefoglald

Zanzasitott verzid

A konkrét IP cimek és halézat cimek helyett olyanokat irok mint "local.sub.net" vagy
"remote.public.ip". Ahol a két oldal konfiguracidja azonos vagy nagyon hasonld, ott csak az egyik
oldalt irom ki.

; 1. NTP beallitasa
/system clock set time-zone-autodetect=yes time-zone-name=Europe/Budapest
/system ntp client set \
server-dns-name=0. hu. pool. ntp. org, 1. hu. pool. ntp. org \
primary-ntp=[ /resolve 2. hu.pool. ntp.org] \

secondary-ntp=[ /resolve 3. hu. pool. ntp. orgl

; 2. FQDN beallitasa - készits DNS neveket a router-jeidhez

; 3. TanlUsitvanyok generalasa és alairasa

; /certificate add name=ca. myserver.hu ... key-usage=digital-signature,...
; /certificate add name=office. myserver.hu ... key-usage=tls-server
; /certificate add name=branch@l. myserver. hu ... key-usage=tls-server

; /certificate sign ca. myserver. hu
; /certificate sign office. myserver. hu ca=ca. myserver. hu

; /certificate sign branch@l. myserver. hu ca=ca. myserver. hu

; 4. peer tanlUsitvanyok folmasolasa és importalasa

; 5. IKE phasel proposal beallitasa
/ip ipsec profile
add dh- group=modp2048 enc-algorithm=aes-256 hash-algorithm=sha256 \

name="myserver. hu" nat-traversal=no proposal-check=strict

; 5. IKE phase2 proposal beallitasa

/ip ipsec proposal



add auth-algorithms=sha256 enc-algorithms=aes-256-cbc pfs-group=modp2048 \

name="proposal-myserver. hu" lifetime=30m

; 6. ipsec peer-ek létrehozasa

/ip ipsec peer

add exchange- mode=ike2 name="peer-remote" \
address=remote. public.ip/32 \
local-address=local. public. ip \

[passive=yes send-initial-contact=yes \

profile="myserver. hu"

; 7. identity letrehozasa

; teljes cert azonositassal

/ip ipsec identity

add auth-method=digital-signature peer=peer-branch0l \
certificate=office. myserver. hu my-id=fqdn: office. myserver.hu \
match-by=certificate remote-certificate=branch0l. myserver. hu remote-

id=fqdn: branch0l. myserver. hu

; remote-id azonositassal

/ip ipsec identity

add auth-method=digital-signature peer=peer-office \
certificate=branch0l. myserver. hu my-id=fqdn: branchQl. myserver. hu \

match-by=remote-id remote-id=fqdn: office. myserver. hu

; 8. policy léetrehozasa

/ip ipsec policy

add peer=peer-branchQl proposal=proposal-myserver. hu

[dst- address=remote. subnet/24 src-address=local. subnet/24

tunnel=yes

;9. NAT bypass

/ip firewall nat

set [ find where action=masquerade] ipsec-policy=out, none

; 10. Prevent package leak



/ip route

add comment="Prevent package leak RFC1918 class A" distance=l dst-address=10.0.0.0/8
type=unreachable

add comment="Prevent package leak RFC1918 class B" distance=l dst-address=172.16.0.0/12
type=unreachable

add comment="Prevent package leak RFC1918 class C" distance=l dst-address=192.168.0.0/16

type=unreachable
; 11. Add active route to remote subnet

/interface bridge
add name=ipsec protocol-mode=none
/ip route

add dst-address=remote. subnet/24 gateway=ipsec pref-src=Llocal. lan. ip comment="VPN to branchol"
; 12. replace host unreachable with network unreachable

/ip firewall filter
add action=reject chain=forward out-interface=ipsec \
[reject- with=icmp- network-unreachable \
comment="Reply with network-unreachable when IPSEC tunnel is down"

place-before=<???>
; 13. MTU, TCP MSS Clamping

/ip firewall mangle add action=change-mss chain=forward new-mss=1360 \
src-address=remote. sub. net/24 protocol=tcp tcp-flags=syn tcp-mss=!0-1360 \
ipsec-policy=in, ipsec passthrough=yes \

comment="IKE2: Clamp TCP MSS from remote. sub. net/24 to ANY"

Itt tovabbi magyarazat nélkil kézlom az office és branch01 router-ek teljes konfiguracidjat.

office

/interface bridge
add name=bridge-office
add name=ipsec protocol-mode=none

/interface ethernet



set [ find default-name=etherl ] name=etherl-internet

/interface list

add name=LAN

add name=WAN

/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

/ip ipsec profile

add dh- group=modp2048 enc-algorithm=aes-256 hash-algorithm=sha256 name=myserver. hu proposal-
check=strict

/ip ipsec peer

add exchange- mode=ike2 local-address=100. 3. 3. 10 name=peer-branch0l passive=yes
profile=myserver. hu

/ip ipsec proposal

add auth-algorithms=sha256 enc-algorithms=aes-256-cbc name=proposal-myserver. hu pfs-
group=modp2048

/ip pool

add name=pool-office ranges=172.16. 2.100-172. 16. 2. 200

/ip dhcp-server

add address-pool=pool-office disabled=no interface=bridge-office name=dhcp-office
/interface bridge port

add bridge=bridge-office interface=ether2

add bridge=bridge-office interface=ether3

/interface list member

add interface=etherl-internet list=WAN

add interface=ether2 list=LAN

add interface=ether3 list=LAN

add interface=ether4 list=LAN

add interface=ether5 list=LAN

/ip address

add address=172.16.2.1/24 interface=bridge-office network=172.16. 2.0

add address=100. 3. 3.10/24 interface=etherl-internet network=100. 3. 3.0

/ip dhcp-server network

add address=172.16. 2. 0/24 dns-server=172.16. 2.1 gateway=172.16. 2.1

/ip dns

set allow-remote-requests=yes servers=100. 3. 3. 3

/ip firewall filter

add action=accept chain=input comment="Allow UPD 500, 4500 for IKEv2" dst-address=100. 3. 3.10
dst-port=500, 4500 in-interface=etherl-internet protocol=udp

add action=accept chain=input comment="Allow IPSEC/ESP" dst-address=100.3.3.10 in-

interface=etherl-internet protocol=ipsec-esp



add action=accept chain=input comment="defconf: accept established, related, untracked"

connection-state=established, related, untracked

add action=drop chain=input comment="defconf: drop invalid" connection-state=invalid

add action=accept chain=input comment="defconf: accept ICMP" protocol=icmp

add action=drop chain=input comment="defconf: drop all not coming from LAN" in-interface-

list=! LAN

add action=accept chain=forward ipsec-policy=in, ipsec

add action=accept chain=forward comment="defconf: accept established, related, untracked"

connection-state=established, related, untracked

add action=reject chain=forward comment="Reply with network-unreachable when IPSEC tunnel is

down" out-interface=ipsec reject- with=icmp-network-unreachable

add action=drop chain=forward comment="defconf: drop all from WAN not DSTNATed" connection-

nat-state=! dstnat connection-state=new in-interface- list=WAN

add action=drop chain=forward comment="defconf: drop invalid" connection-state=invalid

/ip firewall mangle

add action=change-mss chain=forward comment="IKE2: Clamp TCP MSS from 172.16.1.0/24 to ANY"

ipsec-policy=in, ipsec new-mss=1360 passthrough=yes protocol=tcp src-address=172.16.1.0/24 \
tcp- flags=syn tcp-mss=! 0-1360

/ip firewall nat

add action=masquerade chain=srcnat ipsec-policy=out, none out-interface=etherl-internet

/ip ipsec identity

add auth-method=digital-signature certificate=office. myserver.hu match-by=certificate my-

id=fqdn: office. myserver. hu peer=peer-branch0l policy-template-group=branch0l. myserver. hu \
remote- certificate=branch0@l. myserver. hu remote- id=fqdn: branch0l. myserver. hu

/ip ipsec policy

add dst-address=172.16. 1. 0/24 peer=peer-branch0l proposal=proposal-myserver. hu sa-dst-

address=100. 2. 2. 10 sa-src-address=100. 3. 3. 10 src-address=172.16. 2. 0/24 tunnel=yes

/ip route

add distance=1l gateway=100. 3. 3.3

add comment="Prevent package leak RFC1918 class A" distance=l dst-address=10.0.0.0/8

type=unreachable

add comment="Prevent package leak RFC1918 class B" distance=l dst-address=172.16.0.0/12

type=unreachable

add comment="VPN to branch0l" distance=1l dst-address=172.16.1.0/24 gateway=ipsec pref-

src=172.16.2.1

add comment="Prevent package leak RFC1918 class C" distance=l dst-address=192.168.0.0/16

type=unreachable

/system identity

set name=office. myserver. hu



branchO1l1

/interface bridge

add name=bridge- branch01l

add name=ipsec protocol-mode=none

/interface ethernet

set [ find default-name=etherl ] name=etherl-internet

/interface list

add name=LAN

add name=WAN

/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

/ip ipsec profile

add dh- group=modp2048 enc-algorithm=aes-256 hash-algorithm=sha256 name=myserver. hu proposal-
check=strict

/ip ipsec peer

add address=100. 3. 3.10/32 exchange- mode=ike2 local-address=100. 2.2.10 name=peer-office
profile=myserver. hu

/ip ipsec proposal

add auth-algorithms=sha256 enc-algorithms=aes-256-cbc name=proposal-myserver. hu pfs-
group=modp2048

/ip pool

add name=pool-branch ranges=172.16.1.100-172.16. 1. 200

/ip dhcp-server

add address-pool=pool-branch disabled=no interface=bridge-branch0l name=dhcp-branch0l
/interface bridge port

add bridge=bridge-branch@l interface=ether?2

add bridge=bridge-branch@l interface=ether3

add bridge=ipsec interface=ether5

/interface list member

add interface=etherl-internet list=WAN

add interface=ether2 list=LAN

add interface=ether3 list=LAN

add interface=ether4 list=LAN

add interface=ether5 list=LAN

/ip address

add address=172.16.1.1/24 interface=bridge-branch0l network=172.16.1.0

add address=100. 2. 2. 10/24 interface=etherl-internet network=100. 2.2.0

/ip dhcp-server network

add address=172.16.1.0/24 dns-server=172.16.1.1 gateway=172.16.1.1



/ip dns
set allow-remote-requests=yes servers=100. 2. 2. 2
/ip firewall filter
add action=accept chain=input comment="Allow UPD 500, 4500 for IKEv2" dst-address=100. 2.2.10
dst-port=500, 4500 in-interface=etherl-internet protocol=udp
add action=accept chain=input comment="Allow IPSEC/ESP" dst-address=100.2.2.10 in-
interface=etherl-internet protocol=ipsec-esp
add action=accept chain=input comment="defconf: accept established, related, untracked"
connection-state=established, related, untracked
add action=drop chain=input comment="defconf: drop invalid" connection-state=invalid
add action=accept chain=input comment="defconf: accept ICMP" protocol=icmp
add action=drop chain=input comment="defconf: drop all not coming from LAN" in-interface-
list='LAN
add action=accept chain=forward comment="defconf: accept in ipsec policy" ipsec-
policy=in, ipsec
add action=accept chain=forward comment="defconf: accept established, related, untracked"
connection-state=established, related, untracked
add action=reject chain=forward comment="Reply with network-unreachable when IPSEC tunnel is
down" out-interface=ipsec reject-with=icmp-network-unreachable
add action=drop chain=forward comment="defconf: drop all from WAN not DSTNATed" connection-
nat-state=! dstnat connection-state=new in-interface- list=WAN
add action=drop chain=forward comment="defconf: drop invalid" connection-state=invalid
/ip firewall mangle
add action=change-mss chain=forward comment="IKE2: Clamp TCP MSS from 172.16.2.0/24 to ANY"
ipsec-policy=in, ipsec new-mss=1360 passthrough=yes protocol=tcp src-address=172.16.2.0/24 tcp-
flags=syn tcp-mss=\

1 0-1360
/ip firewall nat
add action=masquerade chain=srcnat ipsec-policy=out, none log=yes out-interface=etherl-internet
/ip ipsec identity
add auth-method=digital-signature certificate=branch0l. myserver.hu my-
id=fqdn: branch0l. myserver. hu peer=peer-office remote- id=fqdn: office. myserver. hu
/ip ipsec policy
add dst-address=172.16. 2. 0/24 peer=peer-office proposal=proposal-myserver. hu sa-dst-
address=100. 3. 3. 10 sa-src-address=100. 2. 2. 10 src-address=172.16. 1. 0/24 tunnel=yes
/ip route
add distance=l gateway=100.2.2.2
add comment="Prevent package leak RFC1918 class A" distance=l dst-address=10.0.0.0/8
type=unreachable

add comment="Prevent package leak RFC1918 class B" distance=1 dst-address=172.16.0.0/12



type=unreachable

add comment="VPN to office" distance=1 dst-address=172.16.2.0/24 gateway=ipsec pref-
src=172.16.1.1

add comment="Prevent package leak RFC1918 class C" distance=l dst-address=192.168. 0. 0/16
type=unreachable

/system identity

set name=branchOl. myserver. hu



Tovabbi site-ok hozzaadasa

Az aldbbi leirdsban mar nem konkrét ip cimeket hasznalok, hanem olyan beszédes neveket mint
branch0l. lan. subnet/24 vagy branch02.router. lan. ip . Ez el6segiti a megértést azaltal, hogy a
parancsok is beszédesek lesznek (5-6 kilonb6z6 halézat szamszerl cimeinek észben tartasa mar
nem egyszer( feladat.)

Uj site hozzdadéasa

Ez egy zanzdsitott verzid lesz. Felsoroljuk azokat a Iépéseket, amikkel egy tovabbi site-ot lehet
hozzdkapcsolni a kézponti, office site-hoz. Legyen az Uj site neve branche2 .

; 1. Uj kliens certificate készitése

/certificate add name=branch02. myserver. hu \
[kountry=HU state=Heves locality=Eger \
organization=myserver. hu common-name=branch02. myserver. hu \
subject-alt-name=DNS: branch02. myserver. hu \
key-size=4096 days-valid=1095 trusted=yes key-usage=tls-client
/certificate sign branch02. myserver. hu ca=ca. myserver. hu
/certificate export-certificate branch02. myserver. hu type=pkcsl2 export-

passphrase="not telling"

; 2. Certificate folmasolasa az (j VPN branch router-jére, utana importalas

/certificate import file-name=cert export ca.myserver. hu.crt name="ca. myserver. hu"
/certificate import file-name=cert export branch02. myserver. hu. crt name="branch02. myserver. hu"
/file remove [ find where name=cert export ca.myserver. hu. crt]

/file remove [ find where name=cert export branch02. myserver. hu. pl2]

; 3. ipsec phasel proposal (profile)
/ip ipsec profile
add dh- group=modp2048 enc-algorithm=aes-256 hash-algorithm=sha256 name="myserver. hu" nat-

traversal=no proposal-check=strict

; 4. ipsec phase2 proposal (proposal)
/ip ipsec proposal

add auth-algorithms=sha256 enc-algorithms=aes-256-cbc pfs-group=modp2048 name="proposal-



myserver. hu" lifetime=30m

; 5. ipsec peer

; branch02 router-en

/ip ipsec peer

add exchange- mode=ike2 name="peer-office" \
address=[ /resolve office. myserver. hu] \
profile="myserver. hu" \
passive=yes send-initial-contact=yes

; office router-en

add exchange- mode=ike2 name="peer-branch02" \
address=[ /resolve branch02. myserver. hu] \
profile="myserver. hu" \

passive=yes send-initial-contact=yes

; 6. identity
; branch02 router-n
add auth-method=digital-signature certificate=branch02. myserver.hu \
my- id=fqdn: branch02. myserver. hu \
peer=peer-office \
remote- id=fqdn: office. myserver. hu
; office router-en
add auth-method=digital-signature certificate=office. myserver. hu \
my- id=fqdn: office. myserver. hu \
peer=peer-branch02 \
match-by=certificate \
remote- certificate=branch02. myserver. hu \

remote- id=fqdn: branch02. myserver. hu

; 7. policy

; branch02 router-en

add src-address=branch02. lan. subnet/24 dst-address=office. lan. subnet/24 \
peer=peer-office proposal="proposal-myserver. hu" tunnel=yes

; office router-en

add src-address=office. lan. subnet/24 dst-address=branch02. lan. subnet/24 \

peer=peer-branch02 proposal="proposal-myserver. hu" tunnel=yes

; 8. routing



; branch02 routing

/interface bridge

add name=ipsec protocol-mode=none

/ip route

add comment="Prevent package leak RFC1918 class A" distance=l dst-address=10.0.0.0/8
type=unreachable

add comment="Prevent package leak RFC1918 class B" distance=l dst-address=172.16.0.0/12
type=unreachable

add comment="Prevent package leak RFC1918 class C" distance=l dst-address=192.168.0.0/16
type=unreachable

add commend="VPN to office" distance=1 dst-address=office. lan. subnet/24 gateway=ipec pref-

src=branch02. router. ip

; office routing
add commend="VPN to branch02" distance=1 dst-address=branch02. lan. subnet/24 gateway=ipec pref-

src=office. router. ip

; correct ICMP branch02
add action=reject chain=forward comment="Reply with network-unreachable when IPSEC tunnel is
down" out-interface=ipsec reject- with=\

icmp- network-unreachable place-before=<???7?7>
; 9. MTU TCP MSS

; branch02 mtu tcp mss clamping
/ip firewall mangle
add action=change-mss chain=forward new-mss=1360 \
src-address=office. lan. subnet/24 \
protocol=tcp tcp-flags=syn tcp-mss=! 0-1360 \
ipsec-policy=in, ipsec passthrough=yes comment="IKE2: Clamp TCP MSS from
office. lan. subnet/24 to ANY"

Teljesen 6sszekapcsolt halézatok

A korabban leirt médszerrel barmikor hozza tudsz adni tébb site-ot, és a kiilonb6z4 site-ok kozott
VPN kapcsolatokat kialakitani. Harom site esetén akdr még elényds is lehet az, hogy minden site
minden site-tal kapcsolatban van. ("Fully connected network"). Ennek az az elénye, hogy barmely
site elérhetetlensége esetén az 6sszes tobbi kommunikalni tud egyméssal. A gondok akkor
kezdddnek, amikor a site-ok szama elkezd névekedni. Egy 10 site-bdl allé halézatnal mar 45
alagutat kellene kiépiteni ahhoz, hogy minden site mindegyik masikat lassa.



Csillag topoldgia

Helyette valaszthatunk egy csillag topolégiat: minden site az office -hoz csatlakozik, és a branch-ek
k6zoti forgalmat az office tovabbitja. Ennek van egy olyan elénye is, hogy a telephelyek kézotti
forgalmat egyetlen egy helyen, az office tlizfaldval meg lehet szlrni. A nyilvanvalé hatranya az,
hogy a csillag kozepe egy SPOF, és természetesen az 6sszes haldzati forgalom athalad rajta, ezért
nagyobb a halézat terhelése.

Ezt a fajta 6sszekotést Ugy érjlk el, hogy Ujabb ipsec policy-k hozzdadasaval ravesszik a
telephelyeket arra, hogy a "tobbi" telephely iranydba mend forgalmat is az alaguton kildjék at.

branch02 gépen

/ip route

add comment="VPN to branch@l through office" distance=1 \
dst- address=branch@l. lan. subnet/24 \
gateway=ipsec \

pref-src=branch02. router. lan. ip

/ip ipsec policy

add peer=peer-office proprosal=proposal-myserver \
src-address=branch02. lan. subnet/24 \
dst- address=branch@l. lan. subnet/24 \

tunnel=yes

branch01 gépen:

/ip route

add comment="VPN to branch02 through office" distance=1 \
dst- address=branch02. lan. subnet/24 \
gateway=ipsec \

pref-src=branch0@l. router. lan. ip

/ip ipsec policy

add peer=peer-office proprosal=proposal-myserver \
src-address=branch@l. lan. subnet/24 \
dst- address=branch02. lan. subnet/24 \

tunnel=yes

office01 gépen:


https://en.wikipedia.org/wiki/Single_point_of_failure

/ip ipsec policy

add peer=peer-branchQl proprosal=proposal-myserver dst-address=branch@l. lan. subnet/24 src-
address=branch01l. lan. subnet/24 tunnel=yes

add peer=peer-branch02 proprosal=proposal-myserver dst-address=branch02. lan. subnet/24 src-

address=branch0l. lan. subnet/24 tunnel=yes

Egyéb mas topoldgiak

A fent leirtak alapjan barki kialakithat maganak mds topolégiakat. Példaul csillagok csillagokba
kotve stb. Altaldban véve igaz, hogy ilyen nagy szadmu telephely dsszekdtésére masfajta megoldéast
érdemes valasztani. Példaul lehet telepiteni szerver terembe magas rendelkezésre allasu, gyors
hal6zati kapcsolattal rendelkezd StrongSwan VPN szervereket, és ezeken keresztil redundans
maddon 6sszekotni a telephelyeket. Ez azonban mar tdlmutat ennek a leirdsnak a keretein.



Osszes forgalom &tiradnyitésa

TODO!

https://forum.mikrotik.com/viewtopic.php?f=2&t=171863



