A feladat

Ebben a példdban egy olyan hdlézatot vesziink alapul, ahol két kiilon site (telephely) van.
Mindkettd kulén internet kapcsolattal rendelkezik. Mindkét site egy MikroTik router-en keresztul
kapcsolddik az internetre. Az a célunk, hogy a router-ek moégotti két LAN-t 6sszekapcsoljuk
egymassal, a kovetkezd mddon:

e A broadcast lizenetek ne menjenek at egyik LAN-bél a masikba.

e Az egyik LAN-bdl elérheté legyen a masik, és forditva.

e A két LAN egy olyan alaguton keresztil legyen 6sszekotve, ami a lehetd legnagyobb
biztonsagot nydjtja, lehetdleg hatékonyan (nagy sebességgel).

Ez a felallds gyakran el6fordul példaul olyan cégeknél, amik tébb telephellyel rendelkeznek. Az
egyik site lehet példaul a kdzponti iroda, a masik egy raktadr vagy egy gyar/izem stb. Ez a modell
késdbb konnyen kiegészitheté harom vagy még tobb site 6sszekapcsolasara.

Példa haldzat

A példa hdlézatban a két site neve branch@l és office . Ezek egy vallalat két telephelyét
jelképezik. Az office a kdzponti iroda.
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Internet kapcsolat

Az internetet egy olyan routerrel szimulaltam, ami kiilonb6z6 alhalézatokat ad az 6sszes portjara.
Az ether2 portjara 100.2.2.2/24, az ether3 portjara 100.3.3.3/24 az ether4 portjara 100.4.4.4/24
stb. Ezekre a portokra DHCP szervereket is beallitottam. (Az igazi internet felé az etherl-internet
nevl porttal csatlakozik egy VMWare NAT adapterhez, ez az abran egy felhéként jelenik meg.) Ez a
router Ugy van bedllitva, hogy az alhalézatok k6zott korlatozas nélkil minden csomagot tovabbit.
Felfoghatjuk ezt a router-t gy, mint az internet szolgaltaté (ISP) tavoli elérési pontja.

Tehat barmely hozza csatlakozé eszkdz masik cimet kap, rdadasul masik alhalézatban. Ez nagyon
hasonlé ahhoz, mint amikor az egyes site-ok kilénb6z6 ISP-n keresztil kilénb6z6 cimtartomanyban
levé "nyilvanos" cimeket kapnak. Ezek "nyilvanosak" olyan értelemben, hogy az internetet
reprezentald router korlatozas nélkil tovabbitja a csomagokat minden ilyen nyilvdnos cim kozott.
Ez a felépités azért is j6, mert igy barmelyik "internet" felé mend illetve onnan érkezé csomagot

egyszerlen meg lehet vizsgdlni (pl. wireshark-kal), ez kdnny(vé teszi a tesztelést.

Az "internet router"-nek ez a kezdeti konfiguracidja:
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/interface ethernet

set [ find default-name=etherl ] name=etherl-internet

/interface list

add

name=LAN

/interface wireless security-profiles

set
/ip
add
add
add
add
/ip
add
add
add
add

[ find default=yes ] supplicant-

pool

identity=MikroTik

name=pool-2 ranges=100. 2. 2. 100-100. 2. 2. 200
name=pool-3 ranges=100. 3. 3. 100-100. 3. 3. 200

name=pool-4 ranges=100. 4. 4. 100-100. 4. 4. 200

name=pool-5 ranges=100. 5. 5. 100-100. 5. 5. 200

dhcp- server

address-pool=pool-2 disabled=no
address-pool=pool-3 disabled=no
address-pool=pool-4 disabled=no

address-pool=pool-5 disabled=no

/interface list member

add
add
add
add
/ip
add
add
add
add
/ip
add
/ip
add
add
add
add
/ip
set
/ip
add
add

interface=ether2 list=LAN
interface=ether3 list=LAN
interface=ether4 list=LAN
interface=ether5 list=LAN

address

interface=ether2 name=dhcp-eth2
inter face=ether3 name=dhcp- eth3
inter face=ether4 name=dhcp- eth4

interface=ether5 name=dhcp- eth5

address=100. 2. 2. 2/24 interface=ether2 network=100. 2. 2.

address=100. 4. 4. 4/24 interface=ether4 network=100. 4. 4.

0
address=100. 3. 3. 3/24 interface=ether3 network=100. 3. 3. 0
0
0

address=100. 5. 5.5/24 interface=ether5 network=100. 5. 5.

dhcp-client

disabled=no interface=etherl-internet

dhcp-server network

address=100. 2. 2. 0/24 dns-servers=
address=100. 3. 3. 0/24 dns-server=
address=100. 4. 4. 0/24 dns-server=
address=100. 5. 5. 0/24 dns-server=

dns

100. 2. 2. 2 gateway=100. 2. 2. 2

100. 3. 3. 3 gateway=100. 3. 3. 3

100. 4. 4. 4 gateway=100. 4. 4. 4
5

100. 5. 5.5 gateway=100. 5. 5.5

allow-remote-requests=yes servers=1.1.1.1,1.0.0.1

firewall nat

action=accept chain=srcnat disabled=yes out-interface- list=LAN

action=masquerade chain=srcnat out-interface=etherl-internet

/system identity



set name=internet-routeros

Site-ok kezdeti allapota

A két darab site neve branchol és office . Az elsé példaban azt feltételezziik, hogy a site-ok
tetején levé router-ek fix, statikus cimeket kapnak. Egy kés6bbi példdban be fogom mutatni azt is,
hogy hogyan lehet ezt megoldani dinamikusan véaltozé cimek esetén.

Teszt branch01

A "nyilvdnos" cime az "internet" felé 100.2.2.10. A belsé LAN halézat cime 172.16.1.0/24, ezen
belll a router cime 172.16.1.1.
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A branchol kezdeti konfiguracidja a kovetkezé:

/interface bridge

add name=bridge-branch01l

/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

/ip pool

add name=pool-branch ranges=172.16.1.100-172.16. 1. 200

/ip dhcp-server

add address-pool=pool-branch disabled=no interface=bridge-branch0l name=dhcp-branch0l

/interface bridge port
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add bridge=bridge-branch0l interface=ether?2

add bridge=bridge-branch@l interface=ether3

/ip address

add address=172.16.1.1/24 interface=bridge-branch@l network=172.16.1.0
add address=100. 2. 2.10/24 interface=etherl network=100. 2. 2.0

/ip dhcp-server network

add address=172.16.1.0/24 dns-server=172.16.1.1 gateway=172.16.1.1
/ip dns

set allow-remote-requests=yes servers=1.1.1.1

/ip firewall nat

add action=masquerade chain=srcnat out-interface=etherl

/ip route

add distance=1l gateway=100. 2. 2.2

/system identity

set name=routeros-branch0l

Fontos latni, hogy ez a teszt router a masquerade-on kivil semmiféle tldzfal szabalyt nem
tartalmaz. Ez a tesztelés alatt megfeleld. Eles kérnyezetben be kell dllitani tizfal
szabalyokat. Egy példa bedllitést a cikkben késébb kozzéteszek.

A branchol halézaton belllre tettem egy Windows 10 és egy virtualis teszt PC gépet. Ezek cimei:

e 172.16.1.200 a windows gépnek, dinamikus cimmel
e 172.16.1.10 a virtual PC-nek, statikus cimmel

Az alagutat els6sorban a virtual pc-vel teszteltem. Ennek oka, hogy egyszerre sok Windows 10 VM
inditdsa annyira leterhelte a host gépet, hogy ez sok esetben csomagvesztéshez vezetett, és
elérhetetlennek latszdédtak olyan kapcsolatok, amik normal esetben mikddtek volna. A Windows 10
gépeket altaldban csak a router-ek konfiguraldsanak idejére kapcsoltam be.

Teszt office

Ez nagyon hasonlé a branchel -hez, csak az alhalézatok cimei térnek el:
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A "nyilvdnos" cime az "internet" felé 100.3.3.10. A belsé LAN halézat cime 172.16.2.0/24, ezen
belll a router cime 172.16.2.1.

Itt a teljes (kezdeti) konfiguracidja, alig tébb mint 20 sor:

/interface bridge

add name=bridge-office

/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

/ip pool

add name=pool-office ranges=172.16. 2.100-172.16. 2. 200

/ip dhcp-server

add address-pool=pool-office disabled=no interface=bridge-office name=dhcp-office
/interface bridge port

add bridge=bridge-office interface=ether2

add bridge=bridge-office interface=ether3

/ip address

add address=172.16. 2.1/24 interface=bridge-office network=172.16.2.0
add address=100. 3. 3.10/24 interface=etherl network=100. 3. 3. 0

/ip dhcp-server network

add address=172.16. 2. 0/24 dns-server=172.16. 2.1 gateway=172.16.2.1
/ip dns

set allow-remote-requests=yes servers=1.1.1.1
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/ip firewall nat

add action=masquerade chain=srcnat out-interface=etherl
/ip route

add distance=l gateway=100.3.3.3

/system identity

set name=routeros-office

Az office haldzaton belllre is tettem egy Windows 10 és egy teszt PC gépet. Ezek cimei:

e 172.16.2.199 a windows gépnek, dinamikus cimmel
e 172.16.2.10 a virtual PC-nek, statikus cimmel
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