Alapfogalmak

Most egy kis elméleti rész kovetkezik. Ahol lehet, ott be fogom irni hogy RouterOs-ben az adott
rész beallitasai melyik menipont alatt érheték el. Ezen felll gyakorlati, konkrét javaslatokat teszek
az egyes bedllitdsokra a mi konkrét példainkra (két telephely folyamatos 6sszekottetése VPN
alaguton, illetve road warrior setup).

Ez a protokoll tobb f6é részre bonthato:

e Az IKE felel8s azért, hogy a kommunikaciés csatorna két oldalan levd felek kozésen és
biztonsagosan megegyezzenek olyan kriptografikus kulcsokban, amiket késébb a

kommunikacié sordn fol lehet hasznalni az adatforgalom titkositasara. Az IKE az Internet

Key Exchange roviditése. Két f6 verzidja van. Az egyes verziét mar nem nagyon
hasznéljuk. A kettes verziét Ugy alakitottdk ki, hogy kikliszébdlje az els6 verzié hasznélata
kézben tapasztalt hibakat és hidnyossagokat. Az IKEv2 normal UDP csomagokat és
alapértelmezésben az 500-as portot hasznalja.

e A titkositott adatforgalom Ugy zajlik, hogy a tunnel két végén lev6 eszkézdk az egymas

irdnydba klldott csomagokat a klildés el6tt enkapszuldljdk (azaz bedgyazzak) 1PSEC
csomagok belsejébe, a beérkezé csomagokat pedig dekapszulaljak (kicsomagoljak).

e Az enkapszulaciéra kétféle szabvany terjedt el: az Authentication Header ( AH ) és az
Encapsulating Security Payload (ESP ). Az AH arra alkalmas, hogy garantédlja a csomagok
eredetét. (Harmadik fél nem képes meghamisitani 6ket.) Az EsP ezen felll titkositast is
végez - harmadik fél nem képes hozzajutni az eredeti csomagok adattartalmahoz akkor
sem, ha a két fél k6zotti csatorna 6sszes IPSEC csomagjat el tudja olvasni.

Bar errdl késébb még részletesen irok, de eldljaréban megemlitek két fogalmat. Ezek szlikségesek
ahhoz, hogy elkertiljik az elére hivatkozasokat, és Ugy elére-hatra ugralas nélkll lehessen olvasni
ezt a cikket.

IPSEC Peer

Az IPSEC protokoll hasznéalatakor mindig van két kitintetett csomépont. Az egyik a csomagok
bedgyazdasat (enkapszulacid) és titkositasat végzi. A masik a csomagok kicsomagolasat
(dekapszulacid), a titkositas feloldasat és az eredetiség vizsgalatot végzi. A gyakorlatban a
kommunikacié kétirdnyd szokott lenni, ezért mindkét fél parhuzamosan végzi mindkét feladatot.
Ezeknek a feleknek a neve ipsec peer . Fontos latni, hogy az enkapszulaciét és dekapszulaciét
végzd felek nem feltétlendl ugyan azok, mint akik a csomagokat eredetileg kiildik vagy fogadjak. A
mi site-to-site példdnkban az internet és a telephely (branchel és office ) hataran allé router-ek a
peer -ek, mivel 6k végzik a csomagok be- és kicsomagoldsat. Ugyanakkor a csomagok feladéi és
cimzettjei a telephelyen belll taldlhaté gépek. A gyakorlatban el6fordulhatnak olyan halézati
topoldgidk is, ahol a csomagok olyan Utvonalon utaznak, ahol az Ut egyes szakaszait IPSEC
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csomagokba agyazva, egy masik részét normdal médon teszik meg. Mi most csak a feladatleirasban
szerepld problémara koncentralunk.

RouterOS esetén az ehhez tartozé menipont a /ip ipsec peer . Itt lehet megadni az IPSEC
kommunikaciéhoz a tavoli peer-eket. A helyi peer-t nem kell kiildn megadni, mert az maga a
router.

IPSEC Policy

A masik fogalom az ipsec policy . Amikor egy csomagot tovabbitani kell egy forras cimrél egy cél
cimre, akkor a router elsésorban forgalomiranyitasi tablazatokat (routing table) hasznal annak
megallapitasara, hogy melyik csomagot melyik interface-en keresztul kildje ki. A csomagokat
tlizfal szabalyokkal tudjuk szlrni és manipulalni. A sz(irés azt jelenti, hogy bizonyos csomagokat
eldobunk ahelyett, hogy tovabbitanank éket. A manipulacié azt jelenti, hogy médositjuk éket a

tovabbitas el6tt. llyen manipulacié lehet példaul a forras- vagy célcim megvaltoztatasa (srcnat és

dstnat), a csomagok sorba allitdsa, varakoztatas és priorizalas stb. Bizonyos mddositasok
automatikusak, minden router a rajta athaladé 6sszes csomagot maédositja az IP protokoll

szabalyainak megfeleléen. (Pl. TTL csokkentése) Az IPSEC protokoll a csomagok feldolgozasat a
fentiektdl jol elktlonithetd rétegben végzi. A csomagok feldolgozasa ebben a rétegben Ugynevezett
ipsec szabalyok, szakszdval ipsec policy -k segitségével torténik. Egy ilyen policy kicsit hasonlit
egy tlzfal szabélyra:

e IP csomagokon muikaodik

e Minden szabalyban feltételeket adunk meg. Ezek a feltételek vonatkozhatnak a csomag
cél cimére, forras cimére, az csomag tipusara (TCP, UDP) stb.

o A feltételeken felil meg van adva egy mlvelet (action ) is. Ez RouterOS esetén lehet
discard (csomag eldobdsa) encrypt (csomag enkapszuldlasa és titkositdsa) vagy none
(ne csinaljon vele semmit). Megjegyzés: az encrypt mdUvelet egy kicsit megtévesztd lehet,
mivel AH esetében nem torténik titkositas. Ami mindig megtorténik az az enkapszulacié.

e Amikor egy csomag illeszkedik a policy-ben megadott szabalyokra, akkor a policy-ben
megadott mdlvelet végrehajtédik. Az encrypt muvelet a csomagot bedgyazza
(enkapszulélja) egy IPSEC csomag belsejébe. Ennek soran titkosithat és ellen6rz6
0sszegeket irhat be az igy eldallitott Uj csomagba.

e Fontos latni, hogy a bedgyazas sordn az eredeti csomag "elhasznalédik". Helyette egy
teljesen Uj csomag képzdbdik. Ez az Uj csomag szintén egy rendes IP csomag, de a
protokoll szdma mar nem az eredeti (pl. UDP vagy TCP) hanem IPSEC AH vagy IPSEC ESP .
Van rendes forras- és célcime, és a router az eredeti csomag helyett ezt a csomagot
tovabbitja. A fogadé oldal a nala megtalalhaté kulcs segitségével tudja kicsomagolni az
eredeti csomagot. A kicsomagolaskor sziikség lehet a titkositas felolddsara és az ellenérz6
0sszeg ellen6rzésére. Az AH és ESP csomagok muikddés szempontjabdl datagram
tipuslak. A tovabbitas nem feltétlenil sorrendhelyes. Ha a csomag valami miatt elveszik,
akkor az IPSEC nem biztosit errél visszajelzést, és nem prébalja meg az Ujraklldést. Az
eredeti feladé és cimzett szamara az IPSEC transzparens, nem lathaté. Ha az eredeti
csomag kapcsolatallapot alapu (TCP) volt, akkor az esetleges csomag Ujrakildéseket is az
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erdeti (pl. TCP) protokoll valdsitja meg fliggetlentil attél, hogy a csomagok az ut
egyrészében IPSEC csomagokba vannak dgyazva.

e Nem létezik decrypt mUvelet. A bejovd csomagok esetén a RouterOS automatikusan
felismeri az IPSEC csomagokat, és megprébalja kicsomagolni 6ket. Mas széval a bejové
csomagokra nem kell kulon policy-kat megadni.

e TObb ilyen szabalyt (ipsec policy ) meg lehet adni. Ezek egymas utan lefutnak, és ha van
olyan ami illeszkedik, akkor a késébb kdvetkezd szabalyok mar nem futnak le.

e A tlizfal szabalyokkal ellentétben az ipsec policy -ndl nincsenek chain -ek.

RouterOS esetében a policy-k az /ip ipsec policy menipont alatt taladlhaték.

Enkapszulacio és dekapszulacié

A ki- és becsomagolasi folyamatot jobban nyomon lehet kdvetni ezen az dbrén:

) ) = ) 5
ol il Bt |

'

ROUTING ' 8 ROUTER
DECISION v PROCESSES
INTERFACE HTB '

FORWARD
o®
m 3
(X-]
@0
oz
zZo
FORWARD
FORWARD

ENCAPSULATION
OUT-ANTERFACE [TE, VPLS. VLAN, TUNNEL)

INTERFACE HTB

Forras: https://wiki.mikrotik.com/wiki/Manual:Packet_Flow
A harom nagy szlirke doboz balrél jobbra sorrendben:

e Switch (layer 2 routing), ebben vannak az A,B,C,D virtudlis portok
e MPLS, ebben vannak az E,F,G,H virtudlis portok

e Router (layer 3 routing), ebben vannak az 1,),K,L virtualis portok

e Belsd RouterOS folyamatok (local in, local out, router processes)

Lathatd, hogy a decapsulate? és encapsulate? dontést jelképzed dobozok a switching és routing
részeken kivil helyezkednek el. A kimend csomagok kdzvetlenll a fizikai interfész elérése el6tt érik
el az encapsulate? dobozt. Tehat az enkapszulacié a switching és routing utan térténik. Ennek
soran az eredeti (enkapszuldlt) csomag "elhasznalddik". Helyette egy Uj csomag jon létre, ami a
local out bels6 processzben képzddik, és innen kez6dik a feldolgozasa. Hasonléan, a
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dekapszulaciérdl valé dontés is a switching és routing utan torténik. Ha dekapszulacidéra van
szikség, akkor ezt a local in belsé RouterOS processz végzi el. Ennek hatasdara az eredeti IPSEC
csomag "elhasznalédik", helyette megjelenik az eredeti (dekapszulélt) csomag a local out
processz kimenetén. Ezutdn megkezdddik a feldolgozdsa. Az IPSEC csomag és a dekapszulélt
csomag is ateshet routing/switching mulveleteken. S6t, ha tébbszords bedgyazas van, akkor ezek

tobbszor is megismétliédhetnek. Ha példaul az internet kapcsolat PPPoE protokollt hasznal, és ezen
keresztil érkezik be egy IPSEC csomag, akkor az eredeti csomagot két dekapszuldcié utan kapjuk
meg.

Policy template és generalt policy-k

A legegyszerlbb esetben mindkét peer-en kézzel adjuk meg a policy-kat. Tehat kézzel irjuk eld
hogy mik azok a csomagok, amiket IPSEC csomagokba kell agyazni, és biztonsdgosan tovabbitani a
masik peer-hez. Ezt a mddszert akkor lehet hasznalni, ha kevés szamdu, elére megismerhetd peer-t
hasznalunk, és kevés szamu policy-t. Van azonban egy masik médja is a policy-k eléallitasanak, ez
pedig a policy template ("szabaly sablon") megaddsa. RouterOS-ben Ugy tudunk ilyeneket
létrehozni, hogy policy template attribUtumat yes értékre dllitjuk. RouterOS-ben ezek a policy-k
ugy jelennek meg a /ip ipsec policy menu alatt, hogy egy T betd van a statusz oszlopban.
Egyelbre ezekrdl elegendd tudni annyit, hogy a rendszer a policy template-ek alapjan konkrét
dinamikus policy-kat generél a kapcsolat |étrehozasakor. Ezeket automatikusan kitérli akkor,
amikor a kapcsolat befejezddik. Ezek mUikodését égy masik cikkben (road warrior VPN) fogom
elmagyarazni.
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