Beallitas (gyakorlat)

ElOkésziletek

Ennél a példandl a site-to-site példaban megadott VPN kérnyezetet feltételezziik. Ide értve az ott
létrehozott tanusitvanyokat is.

Az office router-en fogunk kialakitani egy olyan VPN szerver beallitast, road warrior kliensek
csatlakozdsat is fogadni tudja. Ahogy ott, itt is nagyon fontos az NTP kliens helyes beallitasa.

Tanusitvanyok

Arra készullnk, hogy sok road warrior kliens fog csatlakozni. Ezért egy Ugynevezet tanusitvany
sablont hozunk létre. Ebbdl késébb kdnnyebb lesz szarmaztatni az egyes kliens tanusitvanyokat.

/certificate

add name="~client- template@office. myserver. hu" \
country="HU" state="Heves" locality="Eger" \
organization="office. myserver. hu" \
key-size=4096 days-valid=1095 \
common- name="~client- template@ ffice. myserver. hu" \
subject-alt-name="email: ~client- template@office. myserver. hu" \

trusted=yes key-usage=tls-client

A template-et nem irjuk ald! Minden klienshez kilén kliens tanusitvanyt generdlunk. Kliens alatt
nem felhasznalét kell érteni, hanem VPN kliens eszkozt. Ha egy felhasznald tobb szamitdégéprdl is
be akar jelentkezni (pl. a telefonjardl és a laptopjarél), akkor ezekhez kildn tandsitvanyt kell
létrehozni. Mi most egy gandalf nev(i felhasznaléhoz és egy vivobook laptophoz tartozé
tandsitvanyt generdlunk a template-bdl:

/certificate
add copy- from=~client- template@office. myserver. hu \
name="gandalf- vivobook@office. myserver. hu" \

common- name="gandalf- vivobook@office. myserver. hu" \



subject-alt-name=email: gandalf- vivobook@office. myserver. hu

sign gandalf-vivobook@office. myserver. hu ca=ca. office. myserver. hu

Ezutan exportaljuk a kliens és a CA cert-et. A kliens cert-hez a privat kulcsot is.

/certificate
export-certificate gandalf-vivobook@myserver. hu type=pkcsl2 export-
passphrase="not telling you"

export-certificate ca. office. myserver. hu

VPN kliensek alhaldzata

A VPN klienseknek egy sajat cimtartomanyt adunk. A router-en félvesziink egy hidat, és adunk neki
egy cimet ezen az alhalézaton belll. A kapcsolédé kliensek ebbdl a tartomanybdél fognak cimeket
kapni.

/interface bridge
add name=bridge- vpn-rw comment="VPN Road Warrior"
/ip address

add address=10. 10. 10. 254/24 comment="VPN Road- Warrior" name=pool-vpn-rw

mode-config

Az IKE/ISAKMP protokoll nem csak kulcsok és titkositasi algoritmusok egyeztetésére hasznalhaté.
Ezen keresztil lehet IP cimet beallitani, k6zolni a masik féllel az elérhetd alhalézatokat ("route

push") stb. Ezen paraméterek megadasara valé a mode-config.

/ip ipsec mode-config
add address-pool=pool-vpn-rw address-prefix-length=32 \
name=modeconf- vpn-rw split-include=172.16.1.0/24,172.16.2.0/24 \

static-dns=172.16.1.1 system-dns=no responder=yes

e Az address-pool mondja meg, hogy melyik IP pool-bdl osztunk cimeket

e Az address-prefix-length mondha meg, hogy mennyi cimet osztunk. (Nem csak egyedi
cimet lehet atadni, hanem teljes cimtartomanyokat is.)

e A split-include segitségével lehet megadni egy vagy toébb helyi alhalézatot. A masik peer
megkapja ezeket a halézatokat. Ertesiil arrél, hogy ezen a peer-en keresztil milyen
haldzati cimtartomanyok érhetdk el. Ennek a policy generalasnél lesz szerepe (errél
késbbb irok)


https://wiki.mikrotik.com/wiki/Manual:IP/IPsec#Mode_configs

e A static-dns megadasdval lehet atklildeni azt a DNS szervert, ami a helyi halézat cimeit
tudja feloldani.

e A system-dns=no bedllitds akadalyozza meg azt, hogy a helyi router DNS-t (/ip dns és /ip
dns static) adja at a masik félnek

e A responder=yes bedllitds hatdsara ez a peer klldi 4t a mode-config beallitasokat a tavoli
peer-nek. Ha ez no-ra van éllitva, akkor ez az initiator oldal.

IKE Phase 1 (ipsec profile) és phase 2 (ipsec proposal)

Hogy ez pontosan mit jelent, azt a site-to-site VPN résznél mar leirtam. Ami ahhoz képest eltérés,
az az algoritmusok megvalasztasa. Itt tobbféle kliensre szamitunk: Windows 10, Linux, iOS,
kilénb6z6 android verzidk stb. Préobalunk beallitani biztonsagos algoritmusokat. De figyelembe kell
vennilnk azt, hogy varhatéan milyen tipusu klienseket szeretnénk tamogatni, és hogy ezek a
kliensek milyen algoritmusokat tdmogatnak, plusz még azt is, hogy milyen algoritmusokhoz van
hardveres gyorsitas a router-ben.

/ip ipsec profile

add dh- group=modp2048, modpl536, modpl024 \
enc-algorithm=aes- 256, aes-192, aes-128 \
hash-algorithm=sha256 \
name=profile-vpn-rw \

nat- traversal=yes proposal-check=claim

/ip ipsec proposal
add auth-algorithms=sha512, sha256, shal \
enc-algorithms=aes- 256- cbc, aes-256-ctr, aes-192-cbc, aes-192-ctr, aes-128-cbc, aes-128-ctr \

lifetime=8h name=proposal-vpn-rw pfs-group=none
Hogy melyik OS milyen algoritmusokat tamogat, arrél példaul itt is tdjékozdédhatsz:

e Windows
e macOS

e |OS

Android (StrongSwan)

Linux (StrongSwan)

Erdekes, hogy példaul a Windows 10 kliensek az elsé IKE fazisban tdmogatjak a modp1024 +
SHA256 beallitdst, de a masodik fazisban hash algoritmusnak kizarélag az SHAl-et tamogatja, pfs-t
pedig egyaltaldn nem tud hasznalni. (Ezért engedélyeztem az SHAl-et, maskilénben Windows-bdl
nem lehetne csatlakozni.)


https://wiki.mikrotik.com/wiki/Manual:IP/IPsec#Windows_client_configuration
https://wiki.mikrotik.com/wiki/Manual:IP/IPsec#macOS_client_configuration
https://wiki.mikrotik.com/wiki/Manual:IP/IPsec#iOS_client_configuration
https://wiki.mikrotik.com/wiki/Manual:IP/IPsec#Android_.28strongSwan.29_client_configuration
https://wiki.mikrotik.com/wiki/Manual:IP/IPsec#Linux_.28strongSwan.29_client_configuration

Figyelem! Ha mégis megprébdalod bedllitani a pfs-group értéket valami none-tél kilénb6zé
értékre, akkor el6szor azt fogod tapasztalni hogy miikédik. De amint letelt a megadott
lejarati id6, a MikroTik oldal meg fogja kévetelni a kulcs lecserélését. Azonban a Windows ezt
nem fogja megtenni (mert ezt nem tdmogatja). Ha példaul 4 éra a lejarat, akkor 4 éra
folyamatos kapcsolat utan fog "megszakadni" a kapcsolat. Rdadasul ugy, hogy MikroTik-bdl
connected-nek latszddik, csak épp elérhetetlen lesz a mésik oldal. Ilyenkor egy gyors
megolddas a kapcsolat Ujraépitésére az, hogy az identity-t disabled-re allitod, majd Ujra
enabled-re. Ez a MikroTik oldalon torli a phasel -et is, és igy a kapcsolat Gjra ki tud épulni.

Policy group

A policy group egy névvel ellatott csoportot hataroz meg. A nevén kivil semmit nem lehet itt
megadni. Ennek az a jelentdsége, hogy ezzel Iehet késébb 6sszekapcsolni az identity-t és a policy
template-eket. (Hogy ez miért fontos, azt késébb fogom leirni.)

/ip ipsec policy group

add name=group-vpn-rw

Policy template

A site-to-site VPN példaban kézzel, statikus policy -kat adtunk hozza. Ezt azért tehettik meg, mert
elére ismertik az alhalézatok cimeit, és ezeket néhany telephelyen meg tudtuk adni kézzel. Ez az
Ut nem jarhaté a road warrior kliensek esetén, sok okbdl:

1. Ha ezeket kézzel akarnank folvenni a klienseken, akkor a kliensek nagy szaéma miatt ez tul
nagy munka lenne.

2. Rdadasul a VPN-en keresztil elérheté alhalézatok listdja barmikor megvaltozhat a VPN
szerveren, és ilyenkor nem szeretnénk, ha az 6sszes road warrior klienst kézzel Ujra
kellene konfiguralni.

3. R4addsul a kliensek altaldban erre nincsenek folkészllve. Egy Windows 10 vagy egy
macOS kliens alapértelmezésben a szervertdl kéri le a split-include -ban megadott
alhdlézatok listajat, és ezekhez automatikusan generdlja a policy-ket. Bar elvileg
lehetséges ezeket kézzel elére hozzdadni, de ezek a kliensek alapvetéen nem erre vannak
kitalalva, és ez nem véletlen.

A VPN szerver oldaldn hasonlé a helyzet. Bar megadhatndnk kézzel a policy-ket, de akkor duplan
végeznénk el a munkat. Ha a mode-config -ban mar megadtuk a split-include direktivaval a
kliensek szamara elérhetd alhalézatokat, akkor ez alapjan automatikusan generalhatunk policy-ket
a szerver oldalon is. (A kapcsolat sikeres felépulésekor.)

/ip ipsec policy
add dst-address=10.10.10.0/24 \

[(group=group- vpn-rw proposal=proposal-vpn-rw \


https://wiki.mikrotik.com/wiki/Manual:IP/IPsec#Groups

src-address=0.0. 0. 0/0 template=yes \
ipsec-protocols=esp level=require \

protocol=all action=encrypt

lpsec peer

/ip ipsec peer

add exchange- mode=ike2 \
address=0. 0. 0. 0/0 \

[local- address=89. 134. 227. 161 \
name=peer-vpn-rw \
passive=yes send-initial-contact=yes \

profile=profile-vpn-rw
Részletek:

e az address=0.0.0.0/0 miatt barmilyen cimrél fogadunk beérkez6 kapcsolatokat (nem
tudjuk elére megmondani, hogy a road warrior honnan fog kapcsolédni)

e a local-address adja meg azt a cimet, ahol az IKE démon figyel (ehhez a peer-hez!)

e a passive=yes, send-initial-contact=yes beallitas az ami miatt ebbdl egy olyan responder
lesz, ami varja a bejové kapcsolatokat

e a profile az nyilvan az IKE kulcs-csere elsé fazisdnak bedllitdsait tartalmazza.

Ipsec indentity

Ez szolgal a kliensek azonositasara. Minden klienshez kilén identity-t kell Iétrehozni!

/ip ipsec identity
add auth-method=digital-signature \
certificate=ca. myserver. hu \
remote- certificate=gandalf- vivobook@myserver. hu \
generate-policy=port-strict \
match-by=certificate \
mode- config=modeconf-vpn-rw \
peer=peer-vpn-rw \
policy- template- group=group-vpn-rw \

remote- id=user- fqdn: gandalf- vivobook@myserver. hu

Itt most csak a site-to-site VPN -hez képesti eltéréseket irom le:

e meg van adva a mode-config, ez tartalmazza a split-include bedllitast, a VPN szerver ezt
veszi alapul



e meg van adva a generate-policy=port-strict - ezt hasznéljuk a policy generdldshoz.
A policy generalas folyamata:

o A kliens csatlakozik, azonositja magat az identity-ben megadott certificate-tel.

e Elklldi az 4ltala elfogadhaténak itélt cimtartomanyokat, amik erre a kapcsolatra
vonatkoznak. (Ez egyébként a kliens oldali policy template-nek felel meg!)

e A szerver ezt Osszeveti azokkal a policy template-ekkel, amik ahhoz a policy template
group-hoz tartoznak, amiket az identity-ben megadtunk. (Ez a szerver oldali policy
template.)

o A kettd 6sszevetése utan hatarozza meg azokat a tartomanyokat amiket mindkét oldal
elfogadhaténak talal.

e Ha nincsen k6zds rész, akkor abbdl kapcsoldédasi hiba lesz.

e Ha van ko6z0s rész, akkor a helyi policy template-ek alapjan konkrét, dinamikus policy-ket
general.

e Ezek a dinamikus policy-k csak addig élnek, amig a kapcsolat él. A kapcsolat
megszakaddasakor ezek a policy-k automatikusan torlésre kerllnek.

Ezek alapjan most mar jobban érthetd az, amit a site-to-site kapcsolatnal a package leaking-rél
irtunk. A kapcsolat barmikor megszakadhat, és emiatt a policy-k egy része barmikor eltlinhet.
Fokozottan fontos hogy a router-t Ugy konfiguraljuk, hogy titkositatlan, privat cimtartomanyhoz
tartozé csomagok véletlenll se keriljenek ki az internetre.

Tlzfal beallitdsok

Az IKE és IPSEC -hez itt is szikség van az 500 és 4500 -as UDP port megnyitdsara, valamint az esp
csomagok fogadasara.

/ip firewall filter
add place-before=0 \
protocol=udp dst-port=500, 4500 \
dst-address=myserver. hu. public. ip \
action=accept \
chain=input \
comment="Allow UDP 500, 4500 IPSec for myserver. hu. public. ip"
add action=accept chain=input comment="Allow IPSEC/ESP" \
dst- address=myserver. hu. public. ip \
[(protocol=ipsec-esp \

place-before=1

Ezutan engedélyeziink minden forgalmat a VPN klienseknek kiosztott IP cimtartomany feldl
mindenhova.



/ip firewall filter

add chain=input src-address=10.10.10.0/24 \
ipsec-policy=in, ipsec action=accept \
place-before=[ find where comment~"defconf: drop all not coming from LAN" ] \
disabled=no \

comment="IKE2: Allow ALL incoming traffic from vpn-rw client to this router"

add chain=forward \
src-address=10.10. 10. 6/24 \
ipsec-policy=in, ipsec action=accept \
place-before=[ find where comment~"defconf: drop all from WAN not DSTNATed" ] \
disabled=no \

comment="IKE2: Allow ALL incoming traffic from vpn-rw client to ANY"

Ha nem szeretnéd, hogy a kliensek ezen keresztll internetezzenek, akkor a méasodik szabdly
helyett beirhatsz egy olyat, ahol a dst-address -ben a helyi office privat LAN szerepel. llletve
természetesen ha akarod, akkor hozzdadhatod az 6sszes tébbi branch cimét is.

add chain=forward \
src-address=10.10.10. 0/24 \
dst-address=office. lan. subnet/24 \
ipsec-policy=in, ipsec action=accept \
place-before=[ find where comment-~"defconf: drop all from WAN not DSTNATed" ] \
disabled=no \

comment="IKE2: Allow ALL incoming traffic from vpn-rw client to office LAN"

add chain=forward \
src-address=10.10.10. 0/24 \
dst-address=branch0l. lan. subnet/24 \
ipsec-policy=in, ipsec action=accept \
place-before=[ find where comment~"defconf: drop all from WAN not DSTNATed" ] \
disabled=no \

comment="IKE2: Allow ALL incoming traffic from vpn-rw client to branch@l LAN"

add chain=forward \
src-address=10.10.10. 0/24 \
dst-address=branch02. lan. subnet/24 \
ipsec-policy=in, ipsec action=accept \

place-before=[ find where comment~"defconf: drop all from WAN not DSTNATed" ] \



disabled=no \

comment="IKE2: Allow ALL incoming traffic from vpn-rw client to branch02 LAN"

A mi példankban az office router mar tartalmaz egy altaldnos masquerade szabalyt, ami atirja az
internet iranyaba mend 6sszes csomag forrascimét az office rotuer WAN cimére. Ide értve azokat
is, amik a VPN kliensek fel6l érkeznek az alaguton at.

Altaldnos esetben, ha nincsen beéllitva ilyen szabdly, akkor azt pluszban kézzel hozza kell adni. (A
mi példdnkban erre nincs sziikség, csak a teljesség kedvéért irtam ki.)

/ip firewall nat
add place-before=0 chain=srcnat src-address=10.10.10.0/24 \
[put-interface- list=WAN \

ipsec-policy=out, none \

action=masquerade \

comment="Masquerade vpn-rw clients --> WAN traffic"

Ezen felll van arra is lehet6ség, hogy a VPN kliensek fel6l az office LAN (illetve barmely mas
branch) iranydba mend csomagok cimét is atforditsuk.

/ip firewall nat
add place-before=0 chain=srcnat \
[brc-address=10.10.10. 0/24 \
dst-address=office. lan. subnet/24 \
ipsec-policy=out, none action=masquerade \
comment="SRC- NAT vpn-rw client -> office LAN "
add place-before=0 chain=srcnat \
[brc-address=10. 10. 10. 0/24 \
dst- address=branch0l. lan. subnet/24 \
ipsec-policy=out, none action=masquerade \
comment="SRC-NAT vpn-rw client -> branch0l LAN "
add place-before=0 chain=srcnat \
[brc-address=10.10.10. 0/24 \
dst- address=branch02. lan. subnet/24 \
ipsec-policy=out, none action=masquerade \

comment="SRC-NAT vpn-rw client -> branch62 LAN "

Ezek kozll az els6 opcionadlis, mert az office LAN-jan belllrél a default route arra a router-re vezet,
amelyikre a road warrior kliensek is csatlakoznak. A tébb branch esetében ez nem opcionalis, mivel
a branch01 LAN-jan belllrél a road warrior kliensek 10.10.10.0/24 ciméhez nincs statikus route
megadva, a default route-on keresztil pedig kimegy az internetre titkositatlanul a valasz, és ott



elakad... Alternativ megoldasként kézzel hozza lehet adni route-okat és ipsec policy-ket a vpn-rw

alhdlézatra a branch-eken is, de ez elég faradsagos munka (minden branch-en +1 route és +1
policy, és az office-ban is...)

MTU TCP MSS

Ez szinte ugyan az mint ami a site-to-site leirasban volt, csak a szabalyban a forrascim mas.

add action=change-mss chain=forward \
[(comment="Clamp TCP MSS from vpn-rw clients to ANY" \
[ipsec-policy=in, ipsec new-mss=1360 \
[(passthrough=yes protocol=tcp \
[brc-address=10.10.10. 0/24 \

(tcp- flags=syn tcp-mss=!0-1360
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