Bevezetés

Ez a kdnyv eredetileg Ugy indult, hogy szikségem volt két vallalati telephely biztonsagos
O0sszekottetésére. Az interneten sok helyen prébaltam megkeresni a megfelel6 megoldast. A
follelhet6 informacidkbdl sok helytelennek/tévesnek bizonyult. Egy részik szamomra elsd olvasasra
érthetetlen volt. Egy id6 utan a sok 6sszegyljtott informacidbdl kezdett korvonalazédni az
optimalis megoldas. Mivel ez a munka sokaig tartott, ezért hatékonysag novelés céljabdl elkezdtem
magamnak jegyzeteket irni. Vettem néhany router-t, pusztdn tesztelési célbdél. Kilonféle
konfiguracidban 6sszekotottem dket. Ahogy telt az id6, egyre nehézkesebbé valt a tesztelés fizikai

eszkozokkel. Ekkor kezdtem el hasznalni a GNS3 nevl halézat szimulacids szoftvert. Ezzel virtualis
hal6zatokat lehet felépiteni, és ebben virtudlis router-eket és szamitdgépeket elinditani. Ez nagyon
felgyorsitotta a tesztelést és a sajat kérdéseim megvalaszolasat. Munkam soran sok esetben
hianyos volt a tuddsom, amit pétolnom kellett. Most sem gondolom azt, hogy mindent tudok a
témaban. Ugyanakkor ugy lattam, hogy ebben a témdban még nem szlletett olyan magyar nyelv(
leirds, ami MikroTik/RouterQOS eszkozokre specializaltan, |épésrdl |épésre magyarazza el a
lehetséges megoldasokat, valamit ismerteti a buktatékat. Ezért Ggy déntottem, hogy ebbdl egy
cikket készitek. Egy olyan leirdst akartam késziteni, ami tartalmaz némi elméletet. igy azok
szamara is érthetd, akik valamennyire értenek a halézatokhoz, de kezd6k az IPSEC/ VPN témaban.
Egy példan keresztll a gyakorlatban is haszndlhaté tudast akartam atadni. Csak remélem, hogy az
ebbe fektetett munka nem vész karba, és masok szdmara is hasznosak lesznek az aldbb leirtak.

A kényvben a kovetkezd feladatokra keresiink megoldast:

Telephelyek 6sszekdtése VPN alaguton

Egy képzeletbeli vallalat két telephelyén kilon alhdlézatokon vannak szamitégépek és mas
eszk6zok. Azt szeretnénk elérni, hogy a két telephelyen levé eszkdzok korlatozas nélkll tudjanak
egymassal kommunikalni Ggy, hogy az interneten titkositott, biztonsdgos csatornan kozlekedjenek
az adatok.


https://www.gns3.com/
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Ezt késdébb kiterjesztjik harom- és még tobb telephely 0sszekotésére.

Road warrior kliensek

A képzeletbeli vallalatunk utazé Ggynokei egy szal laptoppal jarjak az utakat, latogatjak az
Ugyfeleket stb. Szamukra olyan hozzaférést szeretnénk biztositani, ahol pusztan a laptop
segitségével el tudjak érni a vallalat 6sszes telephelyét. A laptopot kiilonféle (nem biztonsagos)
kérnyezetben hasznaljdk. Sok esetben mas vallalatok tlzfalai mogul kell csatlakozniuk.
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