IKE - a kulcs csere alapjal

Az 1KE protokoll célja, hogy két egymassal kommunikalni kivané fél szamara biztonsagos médon
meghatarozzon olyan kriptografikus kulcsokat, amikkel a biztonsagos kommunikacié elvégezhetd.
Az IKE protokoll nem csak a kulcsokat hatarozza meg, hanem a kulcsokhoz tartozé titkositasi
algoritmusokat és egyéb olyan paramétereket is, amik szlikségesek a kommunikacio

lebonyolitdsdhoz. Ezeket a dolgokat dsszefoglalé néven Security Association-nak vagy réviden SA -
nak nevezzuk. Egy SA mindig két konkrét félhez (peer) tartozik. Ha ez els6 olvasasra nem teljesen
vildgos akkor gondolj Ggy az SA-ra, mint egy olyan titkosité kulcsra ("jelszéra"), amit csak az egy
massal kommunikalé felek ismernek. Fontos latni, hogy az IKE mindig két fél kdzott egyezteti az
algoritmusokat és a kulcsokat. Emiatt az SA -k mindig parban jonnek létre (a kommunikaciés
csatorna két oldalan.) Ennek hidnyaban az IPSEC kommunikacié nem lehetséges.

Az IKE protokoll egy démont (folyamatosan a hattérben futé programot) hasznal. Ez a démon az id6
nagy részében nem csindl semmit, inaktiv. Alapvetéen kétféle médon lehet aktivalni:

e Ha van olyan adatforgalom ami illeszkedik egy ipsec policy -re, akkor az enkapszulacié
elvégzéséhez sziikség van egy megfelel§ SA -ra. Ha ez az SA még nem all rendelkezésre,
akkor ez felébreszti az IKE démont. Ez az IKE démon folveszi a kapcsolatot a masik oldalon
levé IKE démonnal.

e A masik oldalon levd IKE démon fogadja ezt a kapcsolatot. Ez a masik méd amin keresztil
egy IKE démont aktivalni lehet (tavolrél egy masik IKE démon altal).

e A RouterOS-ben van egy olyan beallitas is ( send- initial-contact ), amivel eld lehet irni,
hogy a két oldalon konfigurdlt peer akkor is folvegye egymdssal a kapcsolatot, ha épp
nincsen olyan tovabbitandé csomag, amit enkapszuldlni kellene. Az SA eldre kiépitése
felgyorsitja a valaszid6t az elsé csomagok elktldésénél.

Miutadn felébredtek, a két oldalon levé két démon elkezdi egyeztetni az algoritmusokat és a
kulcsokat. Ezt UDP lizenetek segitségével valdsitjdk meg. Az egyeztetés végeredménye
(szerencsés esetben) az lesz, hogy mindkét félnél |étrejon egy-egy SA, amivel mar le lehet

bonyolitani a kommunikaciot. A kulcsok meghatarozasahoz a Diffie-Hellman néven ismert kulcs

csere algoritmust hasznaljak. Ez az algoritmus képes el6éllitani ugyan azt a titkos és véletlenszerd
kulcsot a kommunikdacids csatorna két oldalan Ugy, hogy kézben a csatornat potencialisan figyel§
tobbi fél nem képes hozzajutni ezekhez a kulcsokhoz (annak ellenére, hogy a kommunikacié nincs
titkositva). Az algoritmus révid neve a tovdbbiakban DH algoritmus, vagy egyszerlGen csak DH. A
DH algoritmusnak tébb valtozata ismert, amelyek kilonb6z8 bonyolultsagi fokkal rendelkeznek. A
magasabb bitszamot hasznald, erésebb titkositast biztosité algoritmusok magatdél értetédden
magasabb szadmitasi igénnyel rendelkeznek. A kiilonb6z6 véltozatait a kulcs bitek szamanak

megfeleléen szokdas csoportositani. Ezek a csoportok az gynevezett DH csoportok.
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Az IKE démon az UDP/500 -as portot hasznalja a kulcsok egyeztetésére. Ha szeretnél IPSEC/IKEv2
kommunikaciét, akkor ezt a portot nyitva kell hagynod. Ez a kommunikacié normal UDP
csomagokat haszndl, amelyek adattartalma nincs titkositva vagy alairva. (Ezen felll a 4500-as
portot is ha NAT mdgott van valamelyik fél, errél alabb irok.)

Az IKEv2 protokoll az SA -t két fazisban hozza létre.

IKE elso fazis

Az elsé fazisban a két fél megegyezik azokban az algoritmusokban, amiket hasznalni fognak a
kommunikaciéra a kovetkez6 fazisban. Ezen felll meghatarozasra kertl néhany olyan kulcs is, ami
majd a masodik fazis 6sszes kommunikacidjat védi. Ezeket a kulcsokat a fent emlitett DH
algoritmussal hatdrozzak meg. Ha gyakran és sok alagutat kell félépiteni, akkor a DH algoritmus
egy korlatozé tényezd lehet (mivel szamitdsigényes). Ebben az irdsban az a célunk, hogy két fix
cimmel rendelkez6 router kdzott permanens kapcsolatot alakitsunk ki. Itt nem lehet szamitani nagy
szamu kapcsolat gyakori felépitésére, ezért érdemes magasabb (biztonsagosabb) DH csoportot
valasztani. A magas szamitasi igény miatt az els6 fazisban meghatarozott kulcsok altaldban hosszu
lejaratuak (tobb 6ra). Az elsd fazisban a sikeres egyeztetéshez a kovetkezékben kell megegyeznilk
a feleknek:

autentikaciés modszer (pl. elére megadott titkos jelszé vagy tanudsitvany)
DH csoport

titkositasi algoritmus

kulcs csere algoritmus

hash algoritmus

NAT-T

DPD és learati idd (opcionalis)

Ezeket aldbb részletezem.

Authetikdcids (azonositdsi) mddszer

A felek valamilyen médon igazoljadk azt, hogy tényleg azok, akinek mondjak magukat. Ez a felek
azonositdsa, vagy szakszéval autentikacid. A legegyszerlibb esetben erre egy egymas kozott
megosztott titkos kulcsot hasznalnak. Egy egyszerl jelszd, angolul "pre shared key" vagy réviden
PSK . Egy masik, nagyon elterjedt médszer az X.509 tanusitvanyok hasznalata. Ez utébbit nehezebb
beallitani, de jéval biztonsagosabb. Ha nagy biztonsagra térekedlink, akkor az elére megosztott
kulcsok (PSK) hasznélatat kertlni kell.

Keress ra arra hogy psk ike vulnerability és taldlni fogsz egy csomé cikket ami arrdl szél,
hogy a PSK azonositds mennyire sebezhetd.

A PSK hasznélata mégis indokolt lehet némely esetben:
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e Ha a végfelhasznalénak nincs elég szakértelme a tanusitvany alapu azonositas
beallitasahoz.

e Ha a tavoli csomdépont nem tdmogatja a tanusitvany alapu azonositast (pl. régi szoftver
verzio).

e Ha alacsonyabbak a biztonsaggal kapcsolatos elvarasaink.

Vannak egyéb mas azonositasi mddszerek is, erre most nem térek ki. Mi ebben az irasban
alhdlézatok 6sszekotését akarjuk megvalésitani. Teljes telephelyek kozotti mindenféle
kommunikaciét kivanunk titkositani, ezért itt érdemes erdsebb, tanusitvany alapu azonositast
hasznalni.

RouterOS-ben az azonositashoz tartozé beallitdsok a /ip ipsec identity menlpont alatt
taldlhatok. Ezen bellil az auth-method attribdtum hatdrozza meg az azonositasi mddszert.

DH csoport

Ez a mar fontebb emlitett Diffie-Hellman algoritmus bonyolultsagi fokat adja meg. A magasabb
bitszdmu algoritmus magasabb biztonsagot igér, de szamitasigényesebb.

Titkositasi algoritmus

Ez egy titkos kulcsu, szimmetrikus titkositasi algoritmus kivalasztasat jelenti. Mi ebben a példaban
az AES256- CBC algoritmust valasztjuk, mert ez hardver tdmogatassal rendelkezik, és elég
biztonsagos.

Kulcs csere algoritmus

Itt IKE2 -6t valasztunk. (Akit érdekel az utdnanézhet a tobbi tipusnak, ez a cikk az IKEv2-rél szél.)

Hash algoritmus

Ez az algoritmus egy kriptografikus hasitéfliggvény aminek az a legfontosabb jellemzdéje, hogy az
invertalasa tul nagy bonyolultsagl ahhoz, hogy értelmes keretek k6zott megvalésithaté legyen. Mi
ebben a példaban az SHA2-256 algoritmust valasztjuk, mert ez hardver tamogatassal rendelkezik,
és elég biztonsagos. Ezt a hash algoritmust hasznaljuk tobbek kozott a fent emlitett ellen6rzé
0sszegek szamitasahoz. Kézvetve ez garantalja az enkapszulalt csomagok integritasat. (Az
ellen6rz6 6sszeget altalaban nem direkt médon a hash fliggvény hatdrozza meg, hanem az ebbdl

szarmaztatott MAC kod.)

Néhany szé a NAT-T-rdl

Az IPSEC protokollhoz kilon médszert kellett kidolgozni a NAT mogott levé végpontok elérésére. Az
IKE protkoll els6 és méasodik fazisat nem befolyasolja az, ha a peer-ek k6zo6tti Utvonalon athaladé
csomagok NAT-on esnek at. Ez azért van, mert az alap IKE protokoll normal UDP csomagokat
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hasznal, és ezek forras- és célcime szabadon mddosithatd. Azonban az IPSEC altal titkositott
adatforgalomnal ez mar problémat okoz.

Az egyik probléma a csomagok médositadsaval kapcsolatos:

e ESP csomagok esetén azért nem lehet NAT-ot végezni, mert a bedgyazott eredeti csomag
tartalmazhatja a forras- és célcimet. Ezekhez a NAT-ot elvégezni kivano router nem fér
hozzda, mert az eredeti csomag titkositva van.

e AH csomagok esetén az eredeti cimek hozzaférhetéek, nincsenek titkositva. Viszont a
csomag integritasat egy olyan hash érték biztositja, ami érvénytelenné valik akkor, ha a
csomagban levé forras vagy célcim mdédositasra keril. igy tehat az AH csomagokon
elvégezhetd a NAT, de a céldllomasra valé beérkezés utan a célallomas ezeket a
csomagokat eldobja, mert észreveszi hogy a csomagot valaki médositotta.

A masik probléma azzal kapcsolatos, hogy a két fél kdzotti kommunikacié olyan Utvonalon haladhat
végig, amiben részt vesznek olyan router-ek, amik szintén futtatnak IKE démont és tartalmaznak
IPSEC policy-ket. Ha egy ilyen router-re beérkezik egy IPSEC csomag, akkor a router esetleg
elkezdheti feldolgozni (megprébalja kicsomagolni). Valahogy el kell érni azt, hogy ezek a csomagok
csak a cél csomdéponton legyenek dekapszuldlva.

Ezen problémak elkerilésére lefoglaltak a 4500-as portot és kialakitottak egy plusz protokollt arra,
hogy az IPSEC csomagok at tudjanak haladni NAT-olt hdlézatokon. Az eredeti ESP=50 illetve AH=51
protokoll mezét lecserélik UDP=17 -re, és beszlrnak egy érvényes UDP header-t az IP header és az
ESP/AH header kozé, valamit mdédositjak a cél portszamot 4500-ra. Ezekkel a valtoztatdsokkal ezek
a csomagok normal UDP csomagként tovabbithatdk. A hozzdadott extra UDP header miatt
elvégezhetd rajtuk a NAT anélktl, hogy az enkapszulalt csomag integritasa megsérilne.

IPSec ESP packet with NAT-T (iunnel mode)
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Mivel ez a médositas csokkenti a hasznos payload méretét (azonos MTU mellett), ezért ezt csak

akkor szokas hasznalni, ha arra lehet szamitani hogy a felek kézott NAT torténik. Ha a felek kozott
biztosan nem térténik NAT, akkor érdemes kikapcsolni ezt a funkciét, ezzel névelve az egy
csomagban kikildhet6 (hasznos) adat mennyiségét.

Bar ezek a problémadk a kulcs csere (IKE) hasznalatakor nem jelentkeznek, de mégis az IKE
protokoll az, ami el6re megegyezik abban, hogy a felek hasznéljanak-e NAT-T médot vagy ne. igy
amikor a csomagok enkapszuldcidja szilkségessé valik, akkor a router mar elére tudja, hogy el kell-
e végezni a NAT-T csomag transzformaciot.

Az algoritmusok egyeztetésének maédja
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RouterOS-ben (és altaldban mas szoftverekben is) megadhatdé tobb algoritmus. A két oldalon levé
IKE démon a megadott lehetséges algoritmusok koztl olyan valaszt, ami mindkét oldal szdmara
megfeleld. Ezen belll a sorrend is Iényeges - ha tdobb lehetséges algoritmust adunk meg, akkor
azoknak magasabb a prioritdsa, amelyeket elérébb sorolunk a listaban.

RouterOS-ben az ehhez tartozé menipont az /ip ipsec profile és az /ip ipsec proposal .A
profile az elsd fazishoz tartozik, a proposal a masodik fazishoz.

Ha nem talalhaté olyan algoritmus amit mindkét fél megadott a listdjdban, akkor a kulcscsere nem
hajthaté végre, és az IPSEC kapcsolat nem hozhaté létre.

Az algoritmusok kivalasztdsanal nem csak azt kell figyelembe venni, hogy mennyire biztonsagos
kapcsolatot szeretnénk. Figyelembe kell venni az elérhet6é szamitasi teljesitményt (ami az

adatforgalom sebességétdl is fligg!), valamint a tavoli peer lehetéségeit. Ha példdul megnézzik a

Windows 10 kliensek lehetdségeit akkor azt latjuk, hogy a kettes fazisban kizarélag az SHA1 hasité
fllggvényt tdmogatja. igy példaul ha azt szeretnénk hogy Windows 10 kliens tudjon csatlakozni,
akkor kénytelenek leszlink engedélyezni az SHA1 hasité figgvényt. (Megjegyzés: bar maga az

SHAL1 mar rég nem tekinthet6 biztonsagosnak, de az SHA1 alapu MAC kdédok igen.)

A mi esetlinkben site-to-site kapcsolatot akarunk kialakitani két MikroTik Router k6zo6tt, igy el6re
ismerjik a peer-ek képességeit, és biztonsdgosnak mondott algoritmusokat tudunk hasznalni.

IKE masodik fazis

A masodik fazisban a felek (peers) létrehoznak egy vagy tdébb SA part. Ezek lesznek késébb

hasznélva az IPSEC csomag enkapszulaciéhoz (titkositasra és MAC generalasra). Minden IKE démon
altal eléallitott SA-nak van egy maximalis életkora (lifetime). Az életkor lehet megadva lejarati
idében, maximalis adatforgalomban, illetve lehet akar mindkettd is. Az életkor elérése utan az SA
nem hasznalhato tovabb a kommunikaciéhoz, Uj SA-t kell kiépiteni.

Kétféle életkor létezik. egy "soft" és egy "hard". Amikor az SA eléri a "soft" életkort, akkor az IKE
démon kap egy értesitést, és Ujra elkezdi futtatni a masodik fazist. Ennek az a célja, hogy az
életkor végén a kommunikacié folytatdsahoz sziikséges "friss" SA azonnal rendelkezésre alljon. igy
a kommunikdacié nem lesz varakoztatva a kulcsok egyeztetése miatt (az IPSEC forgalomnak nem
kell varakoznia az IKE-re).

A masodik fazisban a feleknek a kdvetkezékben kell megegyeznie:

Méd (alagut vagy transzport)
IPSEC protokoll (ESP vagy AH)
Azonositas (autentikacid) mddja
PFS (DH) csoport

Eletkor
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Ezeket aldbb részletezem.

Mi az a transzport és alagit mod?

A csomagok enkapszulaciéja soran az eredeti IP csomagnak van egy forras- és egy célcime.
Transzport mdéd esetében a forras- és célcim nem kerll beagyazasra. Ezt a médot akkor lehet jél
hasznalni, ha egy olyan biztonsdgos kapcsolatot akarunk kiépiteni, aminél a titkositandd csomagok
forras- és célcime ugyan az, mint a peer-ek cime. (A mi esetlinkben ez azt jelenti, hogy az egyik
router az eredeti csomag kilddje, a masik az eredeti csomag végleges cimzettje.)

Azokban az esetekben, amikor az eredeti csomagok feladdja és/vagy cimzettje nem egyezik meg
az enkapszulaciot/dekapszulaciot végz6 peer-ekkel, alagut médot kell hasznalni. A mi példa
feladatunk ilyen! A kapcsolatot két alhalézat kozott kell megvaldsitanunk. Az egyik alhalézatbdl
indulé csomagok valahol beérkeznek egy router-be, ami enkapszulalja 6ket. Ezutadn az adatok
titkositott IPSEC csomagok belsejében haladnak tovabb egy masik router-hez. Ez a masik router
elvégi a dekapszulaciét, és innentdl kezdve a csomagok Ujra titkositatlan médon haladnak tovabb
az eredeti célcim iranyaba. Tehat az eredeti csomagok forras- és célcime nem egyezik meg
azoknak a router-eknek a cimével, amelyek az enkapszulaciét/dekapszulaciot végzik. Egy ilyen
tipusu O0sszekottetés kialakitdsdhoz a transzport méd nyilvdn nem haszndlhatd, mivel az eredeti
csomagok forras- és célcimeit nem lehet hasznalni az 6sszekottetés kialakitasahoz. Az IPSEC
csomag célba juttatdsahoz az kell, hogy a célcime a tavoli peer cime legyen, és ez nem egyezik

meg az eredeti cimzettel. Az eredeti cimek altaldban olyan belsé/foglalt haldézati cimek amikhez az
interneten nem lehet Utvonalat valasztani. Ugyanakkor az eredeti forrds- és célcimek megdrzése
szikséges ahhoz, hogy kicsomagolas utan a tavoli alhdlézaton belll tovabbithatéak legyenek az
eredeti csomagok az eredeti (végleges) célcimre. Tehat az IPSEC csomagok forras- és célcime a
peer-ek cimeivel egyezik meg, de valahol el kell tarolni az eredeti forrds- és célcimet is. Tunnel
maddban pontosan ez torténik. Az eredeti csomag teljes egészében, az eredeti forras- és
célcimekkel egyutt enkapszulalasra kerll. Az Uj IPSEC csomag forrds és célcimei eltérhetnek az
eredeti csomag forras- és célcimeitdl. igy az IPSEC csomag forras- és célcime olyan publikus
cimeket tartalmazhat, amikhez az interneten lehet Utvonalat valasztani, a kicsomagolas utan pedig
Ujra elérhet6ek lesznek azok a (belsé privat) cimek, ami alapjan az Utvonalvélasztas a helyi/belsé
alhdlézaton belll elvégezhetd.

A tunnel mdéd barmikor hasznalhatd a transzport méd helyett. Azonban fontos megjegyezni azt,
hogy a tunnel méd tovabbi header-ek hozzdadasat igényli, és igy csokkenti az egy csomagban
tovabbithaté hasznos adat (payload) maximalis méretét, és folosleges csomag fragmentaciét
okozat. Ezért ha biztosan nincs ra szikség, akkor ne hasznaljunk tunnel médot.

IPSEC csomag formatumok: AH és ESP

Az AH csomag formatum arra alkalmas, hogy garantélja a kildg fél eredetiségét. (Azt, hogy
valéban a masik fél kildte a csomagot.) Mas széval ezt a csomag integritdsanak nevezik. Az AH
nem titkositja az adatokat! Ez gy mUkdodik, hogy az eredeti csomag egyes részeire kiszamitunk
egy ellen6rz6 6sszeget. Az 6sszeg kiszamitasahoz felhasznaljuk a valasztott hash algoritmust és az
SA-ban talalhaté titkos kulcsot. Hogy a csomag mely részeibdl szamitjuk ki ezt az 6sszeget, az fligg
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attél is, hogy transzport vagy alagut mdédot hasznalunk.

e Transzport médnal az AH header-t az IP header utan szurjuk be. Az IP adat és IP header is
részt vesz az ellen6rz6 6sszeg szamitdsaban. Azok az IP mezék amik megvaltozhatnak a
tovabbitds soran (pl. TTL) nulldra vannak dllitva az 6sszeg kiszamitdsa elétt. Ez csokkenti
a header-ek méretét, és noveli a hasznos payload méretét. Ugyanakkor ez azzal jar, hogy
az IP header-ben levé cimek nem médosithatok.

e Alagut moédnal a teljes IP csomagot enkapszulaljuk. Az eredeti IP csomag teljes egésze
(ide értve az forras és célcimet valamint a TTL mezdket is) részt vesz az ellen6rzé 6sszeg
szamitasaban. Ez garantalja az eredeti csomag forras és célcimének integritasat, de
noveli a header-ek méretét, és csdkkenti a hasznos payload méretét. Az IP header-ben
levé cimek modosithaték.

BOvebb infé: https://wiki.mikrotik.com/wiki/Manual:IP/IPsec#Authentication_Header_.28AH.29

Az ESP csomag formatum garantalja a csomagok integritasat, és titkositja a bennik levd adatokat.
Teljesen mas mezdket hasznal mint az AH. Ezeket a mezdket hdrom csoportba lehet osztani:

o ESP Header - ez a titkositott adat elétt van. A helye attdl fligg, hogy transzport vagy
alagut mdédot hasznalunk.

e ESP Trailer - Ez a titkositott adatok utdn kdvetkezik. Ez tartalmaz egy padding-ot ami
szukséges ahhoz, hogy a titkositandé adat mérete a titkosité algoritmus blokk méretének
egész szamu tobbszordse legyen.

o ESP Authentication data - Ez tartalmaz egy Integrity Check Value (ICV) értéket. Ez az
AH protokollhoz hasonlé mddon van kiszamitva.

IPSec ESP packet with NAT-T (funnel mode)
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Bévebb info:

https://wiki.mikrotik.com/wiki/Manual:IP/IPsec#Encapsulating_Security Payload .28ESP.29

Az AH haszndlata akkor indokolt, ha az atvinni kivant adatok nem titkosak (nyilvdnosak) és csak
annyi a célunk, hogy kivilallé/kozbeékel6d6 tdmaddk ne legyenek képesek mdas nevében adatokat
kildeni. A mi példankban a célok k6zott szerepel az, hogy a két site k6zotti kommunikaciét masok
ne tudjak lehallgatni. Emiatt ESP-t kell hasznalunk.

Mdasodik fazis, azonositas (autentikacié) maddja

Itt pont ugyan azok igazak, mint az elsé fazisnal. (Az azonositds mdédja az els6é és masodik fazisnal
azonos.)

PFS (DH) csoport


https://wiki.mikrotik.com/wiki/Manual:IP/IPsec#Authentication_Header_.28AH.29
https://en.wikipedia.org/wiki/IPsec#Encapsulating_Security_Payload
https://doc.mess.hu/uploads/images/gallery/2021-01/ipsec-nat-t-tunnel-mode.png
https://wiki.mikrotik.com/wiki/Manual:IP/IPsec#Encapsulating_Security_Payload_.28ESP.29

Ennek megértéshez vissza kell térniink az elsé fazishoz. Az elsé fazisban csak azokat a kezdeti
kulcsokat hatdrozzuk meg DH algoritmussal, amik a masodik fazis biztonsagos lebonyolitdsahoz
szlkségesek. A masodik fazisban létrehozott kulcsok nem tartanak 6rokké. Ahogy azt korabban
irtam, a méasodik fazisban létrehozott SA-knak van egy soft és egy hard lifetime limit-je, és idénként
meg kell 6ket Gjitani. A masodik fazisban létrehozott SA nem ugyanazokat a kulcsokat tartalmazza,
mint amiket az elsd fazis hasznalt. Minden masodik fazisban létrehozott SA sajat, egyedi titkos
kulcsokat tartalmaz, amik el6re nem kitalalhatdak. Tehat valéjaban kétféle SA van: egy szll6 SA
ami az els6 fazishoz tartozik, és ehhez kapcsoldédo tovabbi "gyermek" SA-k, amik a masodik
fazishoz tartoznak. Az elsé fazis rendszerint egyszer jatszédik le, ezért az ehhez tartozé kulcsot
szokads dllandd kulcsnak is nevezni. A masodik fazis sokszor lejatszédhat, mivel a kommunkikacié
hosszU ideig eltarthat, és ezalatt tObbszor szliikség lehet a (korlatos életidével rendelkezd), masodik
fazis altal generalt SA-k megujitasara.

Ahogy korabban emlitettem, a DH algoritmus nagyon szamitasigényes. Ezért a masodik fazisban
létrehozott SA-k titkos kulcsait alapesetben az elsé fazisban Iétrehozott SA kulcsaibdl
szarmaztatjak. Mivel az els6 fazisban DH algoritmussal létrehozott titkos kulcsok kézvetlendl
semminek a titkositasdra nincsenek folhasznélva, ezért szinte semmi esély nincs arra, hogy ezt a
kezdeti kulcsot barki brute force médszerrel (a kommunikacié rogzitésével és annak prébalkozasos
visszafejtésével) meghatarozza. Ez a mUlkoédés pfs-group=none bedllitdsnak felel meg RouterOS-
ben. Ennél a bedllitasnal a masodik fazis egyaltalan nem hasznal DH algoritmust. Emiatt gyors,
kisebb CPU igényl. Mégis viszonylag biztonsagos.

Elé6fordulhat azonban az, hogy az elsé fazisban meghatarozott dllandé kulcshoz valaki valamilyen
mas mddon hozzafér. Ha ez bekdvetkezik, akkor az ebbdl szarmaztott 6sszes masodik fazisban
hasznalt kulcs meghatdrozasa nagyon egyszertvé valik. Mivel az elsé fazisban meghatarozott kulcs
nagyon hosszu ideig hasznalatban lehet (nincs lejarata!), ezért az allandé kulcs feltérése utan
visszamendleg megfejthetévé vélik az 6sszes kommunikacid, amit kordbban a tdamdd rogzitett. Ez
kilondsen akkor veszélyes, ha az elsd fazis altal meghatarozott kulcsok megbizhatdan, ledllas
nélkldl miik6édé csomdépontok k6zott, hatarozatlan ideig kiépitett alagut kiépitésére vannak

hasznalva. Ennek a problémanak kivédésre szolgal a Perfect Forward Secrecy vagy roviden PFS .
Ennek az a Iényege, hogy a méasodik fazishoz hasznalt kulcsot nem az elsé fazisban meghatarozott
elsé kulcsbdl szarmaztatjuk, hanem egy kilon DH algoritmussal hatdrozzuk meg. Ez csdkkentheti
az atviteli sebességet, és a valasziddket is ndvelheti. Féleg akkor, ha a masodik fazis lejarati ideje
rovid, és egyetlen eszk6zon parhuzamosan egyszerre sok VPN alagutat kell m(ikédtetni.
Ugyanakkor ez a médszer garantdlja azt, hogy a kordbban régzitett kommunikdacié ne legyen teljes
egészében visszafejthetd akkor, ha valaki megszerzi az elsé fazisban meghatarozott allandé
kulcsot. PFS group hasznalata esetén minden IPSEC SA kulcsat egy kilon DH algoritmus futtatassal
hatarozzuk meg, aminek semmi kdze nincsen az IKE els6 fazisaban hasznalt allandé kulcshoz. Ha
barmelyik kulcs feltorésre kerll (példaul brute force mdédszerrel), akkor csak a kommunikaciénak
azon része lesz hozzaférhetd, aminek titkositdsahoz a feltort/megtalalt kulcsot hasznaltak.

Van itt errdl egy j6 kérdés: https://security.stackexchange.com/questions/196832/which-pfs-group-

is-recommended-for-ipsec-configuration


https://hu.wikipedia.org/wiki/Forward_secrecy
https://security.stackexchange.com/questions/196832/which-pfs-group-is-recommended-for-ipsec-configuration
https://security.stackexchange.com/questions/196832/which-pfs-group-is-recommended-for-ipsec-configuration

Mi ebben a példaban modp2048 beallitdst fogunk hasznalni az els6é és a masodik fazishoz is. Ez egy
viszonylag er6forras igényes beallitas. A valasztadst azzal indokoljuk, hogy itt egy site-to-site
kapcsolatrél van sz6. Egyetlen alagutat épitlink ki két alhdlézat 6sszekotésére, és csak ezt az egy
alagutat kell m(ikédtetnink. Ezek a peer-ek megbizhatéan, hosszl idén keresztil midkodnek. A két
alhdlézatban levé gépek ugyan ezt az egy alagutat hasznéljdk megosztva. igy a felépitendd SA-t
szama alacsony, viszont az egy SA-n keresztlil nagyobb adatmennyiség van lebonyolitva. Ez
indokolja a magasabb PFS DH csoport hasznélatat.
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