Meglevd haldzat ellendrzése

VPN kapcsolat kialakitasa el6tt feltétlentl teszteld le, hogy a kezdeti (VPN nélkili) dllapotban
minden gép lat minden masikat az alhalézatokon belll, plusz azt is hogy minden gép lat minden
nyilvdnos cimmel rendelkezd gépet.

Ha ezeket a teszteket nem végzed el, akkor lehet hogy egy olyan kérnyezetben kezded el
kialakitani a VPN halézatot, ahol az nem is lehetséges. Ez nagyon meg tudja neheziteni a
hibdk lokalizaldsat és elharitasat.

branchQ1l -en belul tesztek

A kezdeti allapotban a branch01-en belll mindenki lat mindenkit. Az alabbi képen a PC1 géprdl a
kdvetkezbket prébalom elérni:

e Sajat LAN oldali router 172.16.1.1

e Sajat branch01 router WAN publikus cime 100.2.2.10

e Az internetet szimulald router-en tobb cim: 100.2.2.2, 100.3.3.3 é5 100.4.4.4
e Az office router WAN publikus cime 100.3.3.10

PC1> ping 172.16.1.1 -c 1
84 bytes from 172.16.1.1 icmp seq=1 ttl=64 time=0.260 ms

PC1> ping 100.2.2.10 -c 1
84 bytes from 100.2.2.10 icmp seq=1 ttl=64 time=0.392 ms

PC1> ping 100.2.2.2 -c 1
84 bytes from .2.2.2 icmp_seq=1 ttl=63 time=0.978
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PC1> ping 100.
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PC1> ping 100.4. C
4.4 icmp seg=1 ttl=63 time=0.646 ms
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PC1> ping 100.3.3.10 -c 1
84 bytes from .3.3.10 icmp seq=1 ttl=62 time=1.
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Ezek ICMP ping tesztek. (Ha nem vagy benne biztos hogy mi az az ICMP, akkor olvasd el ezt.) Sok
esetben a TCP illetve UDP kapcsolatokat korlatozzak az Gton levé tlzfalak, mikdézben az ICMP
csomagokat atengedik. Ha van ra lehetéséged, akkor végezd el ezeket a teszteket TCP és UDP
protokollal is. Itt nem mdasolom be az dsszes tesztet, de a branchel router-jérdl is latni a
Windows10-1 és PC1 gépeket, plusz a Windows10-1 géprdl is latni a PC1 és branchol router
gépeket, ezen felll az "interneten" levé 6sszes "nyilvanos" cimet is.

office -on beluli tesztek

Nem gy6ézém hangsulyozni a tesztek fontossdgat. Nagyon hasonldkat teszteliink a PC2 géprdl is:

Sajat LAN oldali router 172.16.2.1

Sajat branch01 router WAN publikus cime 100.3.3.10

Az internetet szimulalé router-en tébb cim: 100.2.2.2, 100.3.3.3 és 100.4.4.4
Az branch01 router WAN publikus cime 100.2.2.10

PC2> ping 172.16.2.1 -c 1
84 bytes from 172.16.2.1 icmp seq=1 ttl=64 time=0.540 ms

PC2> ping 100.3.3.10 -c 1
84 bytes from lﬂﬂ.,.:.lﬂ icmp_seq=1 ttl=64 time=0.327 ms

PC2> ping 100.2.2.2 -c 1
84 bytes from 100.2.2.2 icmp seq=1 ttl=63 time=0.646 ms

PC2> ping 100.3.3.
84 bytes from 160.

PC2> ping 100.4.4.4
84 bytes from 100.4. 4 4 icmp se 63 time=0.595 ms

PC2> ping 100.2.2.10 -c 1
84 bytes from 100.2.2.10 icmp seq=1 ttl=62 time=1.872 ms

branchQ1l és office kozotti tesztek

Ami nyilvanvaléan nem mUkoédik, az az officel és a branch0l halézat kozotti kapcsolat. A
branchol router-je nem tud az office bels6 halézatardl és forditva. Az internetet jelképez6 router
pedig nem tud egyik belsé céges halézatrdl se.

PC1> ping ).
*100.2.2.2 icmp seq=1 ttl=63 time=0.730@ ms (ICMP type:3, code:@, Destination network unreachable)

plnh 172.16.2.10 -c 1
seq=1 tt1=63 time=0.713 ms (ICMP type:3, code:@, Destination network unreachable)
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A hibat ("elérhetetlen halézat") mindig az internetet jelképezd router kiildi vissza. Mivel a helyi (
branch0l vagy office ) router nem tudja hogy hol van a cél cim, ezért a default route (internet)
felé tovabbitja a csomagokat. Az internetet jelképezd router se tudja hogy ezek hol vannak (privat
LAN-ok bels6 cimei), ezért visszakildi hogy a célhdlézat nem elérhetd.

A VPN kapcsolat kialakitdsdnak pont ez az egyik célja. Azt szeretnénk elérni, hogy a két telephely
gépei lassak egymast. A masik célja természetesen az, hogy ez a kapcsolat biztonsagos legyen. Az
interneten keresztil utazé adatokat ne tudja barki megnézni, visszafejteni és bizalmas adatokhoz
hozzdjutni.
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