MTU és fragmentacié

Amikor az eredeti IP csomagokat IPSEC csomagokba enkapszuldljuk, akkor természetesen az IPSEC
csomagok mérete nagyobb lesz, mint az eredeti IP csomagok mérete. Hogy pontosan mennyivel

nagyobb, azt ismét Nikita Tarikin el6adasardl szarmazd abraval mutatom be. Az aladbbi abra egy
rendes IP csomag illetve egy IPSec ESP csomag felépitését mutatja (tunnel médban):

Understanding IPSec MTU (simplified)

IP packet
20 bytes 1492 bytes

IPSec ESP packet (iunnel mode)
NEW IP

20 bytes

1500 bytes
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Ha a tunnel mdédon felll még NAT-T beallitast is hasznalunk, akkor tovabbi 8 byte-ot elvesz az IP
fejléc és az IPSEC adat blokk k6zé beszurt extra UDP fejléc:

IPSec ESP packet with NAT-T (funnel mode)

20 8
bytes  bytes

Ethernet (layer 2) szinten a maximalis csomagméret altaldban 1500 byte. Egy normal IPv4 csomag
esetében az IPv4 header 20 byte-ot foglal el. (Ebben van verziészam, TTL érték, al-protokol szama,

forras- és célcim stb. Részletek itt taladlhatdék. Emiatt egy ethernet-en keresztll kildott normal IP
csomagban a hasznos adat (payload) mérete legfeljebb 1492 byte lehet.
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Ha megnézziik az alagit mdédban hasznalt IPSEC/ESP csomagot akkor azt 1atjuk, hogy az eredeti
(teljes) beagyazott és titkositott IP csomagon felll még el kell tarolnunk az ESP fejlécet, az ESP tail-
t (amiben pl. a csomag integritasat biztosité ellen6rzd 6sszeg szerepel). Ezen felll egy Uj IP header
is bekerll az elejére (amiben az sa-src-address és az sa-dst-address kozo6tti forgalmazashoz
szlikséges). Ha pedig még NAT-T mddot is haszndlunk, akkor még Ujabb 8 byte-ot fol kell
hasznalunk.

Ha az eredeti ethernet csomag mérete 1500 byte volt, és az IPSEC/ESP csomag (ethernet) mérete
is legfeljebb 1500 byte lehet, akkor az enkapszulaciét természetesen nem lehet elvégezni.
Egyszerlen azért, mert az eredeti csomag nem fér bele a legnagyobb méretl IPSEC csomagba

sem. IPv6 esetében még rosszabb a helyzet, az IPv6 header mérete ugyanis 40 byte.

Amikor a router ilyen feladattal szembesil, akkor az eredeti IP csomagot téredékekre bontja
(idegen szdéval fragmentalja ), és ezeket a toredékeket kilon IPSEC csomagokban tovabbitja. A
tavoli peer ezeket a toredékeket fogadja, egyesével kicsomagolja, és ezekbdl dllitja el az eredeti
csomagot. A tavoli peer addig nem tudja helyreallitani az eredeti csomagot, amig az 6sszes
toredék meg nem érkezik. Ezért tarolnia kell 6ket egy ideig. El6fordulhat, hogy nem érkezik meg
minden toredék. (Az IPSEC csomagok datagram tipusulak, nincs arra garancia hogy megérkeznek.)
llyenkor a tavoli peer eldobja a hasznalhatatlan téredékeket. De ezt csak egy id6 utan teszi meg,
és addig is foloslegesen tarolja 6ket. A fragmentdlads jelentésen rontja a tovabbitott és a hasznos
adatmennyiség aranyat. A helyzet tovabb romlik akkor, ha egy adott Utvonalon tobb helyen kell
fragmentalni. A tdbbszords fragmentacié hatdsara a kapcsolat atviteli sebessége jelentdsen
csokkenhet, a valasziddék jelentésen novekedhetnek, és az atvitelben résztvevd eszkdzok terhelése
novekedik. TObbszords fragmentéacié el6fordulhat példaul akkor, ha az Utvonalon van egy PPPoE
alagut, vagy ha egy nem optimalis router az IPSEC csomagokat Gjabb IPSEC csomagokba
enkapszulalja stb.

MTU Path Discovery

A fenti okokbdl a fragmentaciét lehetéség szerint el kell kerllni! Ebbdl a célbdl hasznaljdk a Path

MTU Discovery (réviditve MTUPD ) nevU eljarast. Ez mashogy mukddik IPv4 és IPv6 esetén. Azonban
mindkettére igaz, hogy kizarélag kapcsolatallapot alapu protokollokkal m(kodik. Az ilyen
protokollok a kommunikaciét ugy végzik el, hogy el6szor kiépitenek egy utat (path), és az adatokat
ezen az Uton &t kildik el egymasnak. A csomagkapcsolt (datagram) protokollok esetén az MTU
Path discovery nem mukodik.

e |IPv4 esetében Ugy mlkodik az MTUPD, hogy a kiklldott IP csomagnal a kildé fél beallitja
a DF (don't fragment) bitet. Barmely eszk6z ami egy ilyen csomagot nem tud
fragmentalas nélkll tovabbitani, eldobja a csomagot és visszakild egy "Fragmentation
eeded" ICMP csomagot a feladénak. Ebben az (izenetben szerepel az elérhet6 legnagyobb
MTU is. A kaldé fél ezzel az Uj MTU-val prébalja Ujra a csomag kildését. Ez a folyamat
addig ismétlédik, amig a csomag el nem jut (fragmentdalds nélkll) a célcimhez.

e Az IPv6 router-ek nem tdmogatjak a fragmentalast, és az IPv6 fejlécben nincsen DF bit. Az
IPv6 protokoll esetében az MTU Path discovery ugy mukédik, hogy eredetileg azt
feltételezzlk, hogy az utvonal MTU-ja ugyan az, mint a link MTU-ja. (A link MTU-jat az a
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helyi interface adja meg, amin keresztil a kildé fél kiklldi a csomagot.) Ezutan az IPv4
protokollhoz hasonléan, barmely eszk6z ami a tul nagy méret miatt nem tudja tovabbitani
a csomagot, visszaklld egy ICMPv6 "tul nagy csomag" Gzenetet a feladdénak.

e Ha egy kordbban kialakitott kapcsolatban csékken az MTU értéke, akkor az elsé tul nagy
csomag ICMP hibat okoz, és a kildé fél automatikusan ennek megfeleléen csdkkenti az
kiklldott csomagméreteket. Tehat az MTUPD képes dinamikusan alkalmazkodni a path
MTU megvéltozasahoz.

e Hasonldan, ha a kialakitott kapcsolatban ndévekedik az MTU értéke, akkor az operaciés
rendszer ezt felismeri, és mdédositja a kapcsolat MTU-jat. Ezt az OS Ugy éri el, hogy
idénként Ujraprébalkozik nagyobb méretl ICMP DF csomagokkal. Az Ujraprébdlas ideje
Linux és Windows operacios rendszerek esetében 10 perc.

Sajnalatos médon az MTUPD algoritmus nem mindig mikddik megfeleléen. Ennek az az oka, hogy
egyes eszkdzok letiltjdk az ICMP csomagok fogaddsat és/vagy tovabbitasat. (Altaldban biztonsagi
megfontoldsokbdl.) Nem lehet elére megmondani, hogy a két telephelyet 6sszek6té Utvonalon van-
e (vagy lesz-e a jov6ben) olyan eszkdz, ami megakadalyozza az ICMP csomagok atjutasat, és ezzel
ellehetetleniti az MTU automatikus meghatarozasat.

TCP MSS Clamping

A TCP kapcsolatok esetében elterjedt megoldas a fenti probléma kikliszébolésére a TCP maximalis

szegmens méret csokkentése vagy mas néven MsS Clamping . A TCP MSS csdkkentése kdzvetve
csokkenti a TCP csomagok maximalis méretét, ezaltal képes csokkenteni a fragmentéacioét. Ez a

kévetkez6 médon muikodik. A TCP protokoll a kapcsolat kialakitdsat az igynevezett sYN csomagok
elkildésével kezdi. Ezek tartalmazzdk az egy TCP csomagban elklldheté maximalis adat méretet,
mas néven MsS -t. Amikor egy TCP SYN csomag athalad egy olyan eszk6z6n, ami tudja magardl
hogy nem képes az alapértelmezett 1500 byte -os ethernet frame fragmentalas nélkuli
tovabbitasara, akkor médositja a tovabbitandd TCP SYN csomagban taldlhaté Mss értéket egy
alacsonyabb értékre. (Hogy pontosan mi a megfeleld érték, arrél késébb irok). Ezzel a mdédszerrel
TCP kapcsolatok esetén az adott eszk6zon egész biztosan el lehet kerlilni a fragmentaciét. Ez a
moaodszer az MTUPD-tdl teljesen flggetlen médon muikddik, és barmely TCP kapcsolatra
alkalmazhaté.

Az MTU érték magasan tartasa noveli a hatékonysagot. Emiatt sok szabdlyt dolgoztak ki, amivel az
overhead-et (header/adat aranyt) alacsonyan lehet tartani. Az IPSEC/ESP csomagok overhead-je
flgg az atviteli moédtél (transzport/alagut), a NAT-T beallitastdl (kell-e extra UDP header-t beszurni),
a hasznalt titkositasi algoritmustdl (példaul a cipher blokk méretétél) stb. Rdaddasul a hasznalt
titkositasi algoritmust nem lehet mindig elére régziteni. Ha példaul sok kiilonb6z6 kliens
kapcsolddik és kiilonb6z6 proposal-okat hasznalnak, akkor az IKE démon szamos kilonb6z4
algoritmus kombinaciét elfogadhat. Ennek bonyolultsagdval kapcsolatban némi tdmpontot adhat ez

a weblap. Itt 1athatd, hogy példaul a paddig értéke egy byte-tal kevesebb mint a cipher blokk
mérete (legrosszabb eset). llletve elsd pillantasra furcsanak tlinhet az SHA1 HMAC értékhez beirt
96 bit, de jobban utdnanézve kiderill, hogy bizonyos algoritmus kombindciéknal nem a teljes HMAC

ellenérz6 6sszeget irjdk be a csomagba, hanem annak csak egy részét. Az utdlag hozzaadott Ujabb
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tipusu algoritmusokra (SHA256+) tovabbi RFC-k haszndlhatdk. Lehet taldlni a neten mindenféle
MTU kalkulatorokat, azonban ezek nem mindig képesek kiszamitani a megfelel6 MTU értéket az
altalad haszndlt algoritmusokra (feltéve hogy elére ismered 6ket!), és kétséges a
megbizhatdésaguk.

Sokkal célravezet6bb az empirikus mdédszer. Az empirikus médszerhez az sziikséges, hogy legyen
az alagut mindkét oldalan egy elérhetd, ping-elésre képes gép, valamint hogy a ping Gzenetek
atmenjenek az egyik oldalrél a masikra. Windows operacios rendszer alatt erre a a ping parancs a
-f és -1 kapcsoldkkal hasznalhaté. A -f kapcsolé jelentése: do not fragment. A -1 kapcsoléval

lehet megadni (ndvelni) a csomag méretét.

Az empirikus mddszert a feladatként meghatarozott site-to-site VPN kapcsolat teszt halézatan

végezzik el.

Internet

NAT1

100.2.2.10 static

etherl etherl

branch01

ether2

Windows10-2
Windows10-1

171.16.1.200

172.16.1.10 172.16.2.199

El8szor egy olyan Utvonalon ping-elink, ahol nincsenek alagutak. Példaul a branch01 -ben levé
Windows10-1 géproél pingeljik az ISP router-ének 10.2.2.2 cimét. Kezdetben 1472 byte mérettel
probdlkozunk. Az 1472 ugy jon ki, hogy egy ICMP ping csomagban 20 byte IP header és 8 byte
ICMP header van. A teljes (alapértelmezett) 1500 byte-os ethernet keretbdl igy 1472 byte marad:
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C:\Users\User>ping 18.2.2.2

of data:
time<ims
time<ims
time<ims

Ping statistic
Packets: Sent
Approximate round trip times in

Minimum = ©ms, Maximum = 8ms, Average
C:\Users\User>»ping 18.2.2.2 -n 3 -f -1 1473

Pinging 18.2.2.2 with 1473 bytes of data:
Packet needs to be fragmented but DF
Packet needs to be fragmented but DF
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LA
m M
=+

5
5

W\

m
[m3

Ping s

3, Received

C:\Users\Usepr>

Ahogy lathaté, az 1472 byte méret atment, az 1473 byte méretre "packet needs to be fragmented
but DF set" ICMP hibalzenetet kaptunk. Ezzel megtudtuk azt, hogy az internet felé men6 normal
(nem alagutazott) dtvonal milyen MTU értékkel rendelkezik. Jelen esetben ez ethernet (layer 2)
szinten 1500. Ezutan elkezdjik ping-elni az alagut masik oldalan levd valamelyik (barmelyik) gépet
egy olyan csomagmeérettel, amirél még ugy gondoljuk, hogy fragmentdacié nélkil atmegy az
alaguton:

C:\Users\User»ping 172.16.2.18 -n 1 -f -1 1480

Pinging 172 2.18 with 1486 bytes of data:
Reply from 172.16.2.16: bytes=1486 time=1ms TTL=62

» Rec 5 L
rip times in milli-seconds:
Maximum = 1ms, Average = 1ms

Tehat most mar tudjuk, hogy az MTU érték valahol 1472 és 1400 kozott van. A pontos értéket

felez6 mddszerrel viszonylag gyorsan meg tudjuk hatarozni:

C:\Users\User>ping 172.16.2.18 -n 1 -f -1 1438

C:\UsersiUser>ping 172.16.2.18 -n 1 -f -1 1415

Pinging 172.16.2.16 with 1415 bytes of
Packet needs to be fragmented but DF s

data:
et
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5 TTL=62

TTL=62

6.2.186 -n 1 - -1 1411

ith 1411 bytes of data:
gmented but DF set.

Alaguton legfeljebb 1410 byte adat ment at, alagut nélkll pedig 1472 byte. A kettd kozott a
kilonbség 1472-1410 = 62 byte. Tehat ennyivel kell csékkenteni az MSS értékét ahhoz, hogy
elkeruljuk a TCP csomagok fragmentaciéjat.

Egy normal 1500 byte-os TCP/IP csomag felépitése olyan, hogy az IP fejléc elvesz 20 byte-ot, és a
TCP fejléc elvesz még 20 byte-ot. Ezért a teljes 1500 byte-os ethernet keretben az MSS értéke nem
haladhatja meg az 1460 byte-ot. Az altalunk felépitett konkrét alagut ennél 62 byte-tal kisebb
helyet biztosit. Ezért a fragmentacié nélkll tovabbithatd legnagyobb MSS érték 1460 - 62 = 1398
byte.

Ezt a szamitas egy sorba kiirva:

TCP MSS = 1460 - (1472 - <mért ICMP MTU>) = <mért ICMP MTU> - 12

Mindig az 1472 byte-os alap értékhez viszonyitunk. Ha példaul az internet kapcsolatod
PPPoE-t hasznal, akkor az elsd tesztben azt fogod tapasztalni, hogy az ICMP MTU a VPN
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alagut nélkul 1472 alatt van. Ettdl fliggetlenil a TCP MSS mindig 12 byte-tal kevesebb lesz,
mint az altalad mért maximualis ICMP ping méret. Ez azért van igy, mert a TCP csomag
elméleti maximalis 1460-as értéke is az 1500 byte-os full ethernet frame-re vonatkozik.

Bar ez a mdédszer egy kicsit fadradsagos, viszont sokkal megbizhatébban meghatarozza a valés MTU
értéket, mint egy elméleti szamitas.

A fent leirt médszer akkor is célra tud vezetni, ha az Utvonalon taldlhaté router-ek kézul valamelyik
blokkolja az ICMP lUzenetek visszaklldését. Ha a visszajovd ICMP lizenetek blokkolva vannak, akkor
az MTUPD biztosan nem mukddik. Azonban ICMP alapu ping helyett lehet hasznalni UDP vagy TCP
alapu pinget. (Erre vannak programok.) Ha nem érkezik vissza valasz a TCP vagy UDP alapd,
megnovelt méretl pingre (timeout) akkor ez feltételezhet6en azért azért van, mert fragmentacié
nélkll nem lehetett atkildeni a csomagot. Tehat a "packet needs to be fragmented but DF set"
Uzenetet ilyenkor a timeout helyettesitheti (de persze csak akkor, ha van olyan csomagmeéret,
aminél jon vissza ping valasz!)

Ha sokféle algoritmus engedélyezel, és nem vagy biztos abban, hogy az enkapszulacié és az
alagutazas pontosan mekkora overhead-et okoz, akkor viszonylag biztonsagosan hasznalhatod az
1360 byte-os MSS értéket. Ebbe bdven belefér a NAT-T méd altal beszurt extra 8 byte-os UDP
header, és a legerdsebb titkositasi algoritmusok overhead-je is. Bar az igaz, hogy ez igy nem
mindig optimdlis, de egész biztosan nem okoz fragmentaciét. (Annal minden jobb.)

TCP MSS Clamping RouterOS-ben

Tehat olyan szabalyt veszink fol, ami képes lecsokkenteni a TCP SYN csomagok 1360 byte-nal
nagyobb Mss értékét 1360-ra. Nagyon fontos hogy olyan szabalyt vegytnk fol, ami nem képes
novelni az MSS értékét. Ha a csomag mar eleve 1360 -nal kisebb MSS értékkel érkezik be, és ezt
felGlirjuk 1360-ra, akkor ezzel megnoveljiik azt, és igy végul pont az ellenkezéjét érjuk el annak,
mint amit szeretnénk (noveljik a fragmentaciét ahelyett hogy csékkentenénk).

A megfeleld szabaly az office gépen igy néz ki:

/ip firewall mangle add action=change-mss chain=forward new-mss=1360 src-address=172.16.1.0/24
protocol=tcp tcp-flags=syn tcp-mss=! 0-1360 ipsec-policy=in, ipsec passthrough=yes
comment="IKE2: Clamp TCP MSS from 172.16.1.0/24 to ANY"

A branch01 gépen pedig igy:

/ip firewall mangle add action=change-mss chain=forward new-mss=1360 src-address=172.16. 2. 0/24
protocol=tcp tcp-flags=syn tcp-mss=! 0-1360 ipsec-policy=in, ipsec passthrough=yes
comment="IKE2: Clamp TCP MSS from 172.16.2.0/24 to ANY"

Egy kis magyarazat hozza:



e Az src-address , ipsec-policy , protocol=tcp és tcp-flags=syn egylttes haszndlataval
kisz(rjuk azokat a TCP SYN csomagokat, amik mar atjottek az alaguton. (Az src-address
szlUrében az office router szabalyanal ezért szerepel a branch oldal alhalézata.) Ez a
szabaly igy azért j6, mert garantaltan csak azokra a TCP kapcsolatokra médositja az MSS-
t, amik mar atjottek az alaguton. (Azokra nem szeretnénk maédositani, ami nem megy at
alaguton!)

e A tcp-mss=!0-1360 Szabaly sz szerint azt jelenti, hogy "a tcp mss értéke nem nulla és
1360 kozott van". Ez kdnnyebben értelmezhetd formaban annyit tesz, hogy nagyobb mint
1360.

e A passthrough=yes azért kerllt oda, mert az MSS megvéltoztatdsa utan nem szeretnénk
atugrani a tobbi mangle szabdlyt. (Bar a jelenlegi példdban nincsen tobb mangle szabdly,
de ha lennének akkor valészinlileg nem akarnank atugrani éket.)
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