Tovabbi site-ok hozzaadasa

Az aldbbi leirdsban mar nem konkrét ip cimeket hasznalok, hanem olyan beszédes neveket mint
branch0l. lan. subnet/24 vagy branch02. router. lan. ip . Ez el8segiti a megértést azaltal, hogy a
parancsok is beszédesek lesznek (5-6 kilonb6z6 halézat szdmszerl cimeinek észben tartasa mar
nem egyszer( feladat.)

Uj site hozzdadéasa

Ez egy zanzésitott verzid lesz. Felsoroljuk azokat a Iépéseket, amikkel egy tovabbi site-ot lehet
hozzakapcsolni a kézponti, office site-hoz. Legyen az Uj site neve brancho2 .

; 1. Uj kliens certificate készitése

/certificate add name=branch02. myserver. hu \
[kountry=HU state=Heves locality=Eger \
organization=myserver. hu common-name=branch02. myserver. hu \
subject-alt-name=DNS: branch02. myserver. hu \
key-size=4096 days-valid=1095 trusted=yes key-usage=tls-client
/certificate sign branch@2. myserver. hu ca=ca. myserver. hu
/certificate export-certificate branch02. myserver. hu type=pkcsl2 export-

passphrase="not telling"

; 2. Certificate folmasolasa az (j VPN branch router-jeéere, utana importalas

/certificate import file-name=cert export ca.myserver. hu.crt name="ca. myserver. hu"
/certificate import file-name=cert export branch02. myserver. hu. crt name="branch02. myserver. hu"
/file remove [ find where name=cert export ca.myserver. hu. crt]

/file remove [ find where name=cert export branch02. myserver. hu. pl2]

; 3. ipsec phasel proposal (profile)
/ip ipsec profile
add dh- group=modp2048 enc-algorithm=aes-256 hash-algorithm=sha256 name="myserver. hu" nat-

traversal=no proposal-check=strict

; 4. ipsec phase2 proposal (proposal)

/ip ipsec proposal



add auth-algorithms=sha256 enc-algorithms=aes-256-cbc pfs-group=modp2048 name="proposal-

myserver. hu" lifetime=30m

; 5. ipsec peer

; branch02 router-en

/ip ipsec peer

add exchange- mode=ike2 name="peer-office" \
address=[ /resolve office. myserver. hu] \
profile="myserver. hu" \
passive=yes send-initial- contact=yes

; office router-en

add exchange- mode=ike2 name="peer-branch02" \
address=[ /resolve branch02. myserver. hu] \
profile="myserver. hu" \

passive=yes send-initial-contact=yes

; 6. identity
; branch02 router-n
add auth-method=digital-signature certificate=branch02. myserver.hu \
my- id=fqgdn: branch02. myserver. hu \
peer=peer-office \
remote- id=fqdn: office. myserver. hu
; office router-en
add auth-method=digital-signature certificate=office. myserver.hu \
my- id=fqdn: office. myserver. hu \
peer=peer-branch02 \
match-by=certificate \
remote- certificate=branch02. myserver. hu \

remote- id=fqdn: branch@2. myserver. hu

;7. policy

; branch02 router-en

add src-address=branch02. lan. subnet/24 dst-address=office. lan. subnet/24 \
peer=peer-office proposal="proposal-myserver. hu" tunnel=yes

; office router-en

add src-address=office. lan. subnet/24 dst-address=branch02. lan. subnet/24 \

peer=peer-branch02 proposal="proposal-myserver. hu" tunnel=yes

; 8. routing



; branch02 routing

/interface bridge

add name=ipsec protocol-mode=none

/ip route

add comment="Prevent package leak RFC1918 class A" distance=1 dst-address=10.0.0.0/8
type=unreachable

add comment="Prevent package leak RFC1918 class B" distance=l dst-address=172.16.0.0/12
type=unreachable

add comment="Prevent package leak RFC1918 class C" distance=l dst-address=192.168.0.0/16
type=unreachable

add commend="VPN to office" distance=1 dst-address=office. lan. subnet/24 gateway=ipec pref-

src=branch02. router. ip

; office routing
add commend="VPN to branch02" distance=1 dst-address=branch02. lan. subnet/24 gateway=ipec pref-

src=office. router. ip

; correct ICMP branch02
add action=reject chain=forward comment="Reply with network-unreachable when IPSEC tunnel is
down" out-interface=ipsec reject- with=\

icmp-network-unreachable place-before=<???77>
;9. MTU TCP MSS

; branch02 mtu tcp mss clamping
/ip firewall mangle
add action=change-mss chain=forward new-mss=1360 \
src-address=office. lan. subnet/24 \
protocol=tcp tcp-flags=syn tcp-mss=! 0-1360 \
ipsec-policy=in, ipsec passthrough=yes comment="IKE2: Clamp TCP MSS from
office. lan. subnet/24 to ANY"

Teljesen 6sszekapcsolt haldzatok

A korabban leirt médszerrel barmikor hozza tudsz adni tébb site-ot, és a klilonb6z4 site-ok kozott
VPN kapcsolatokat kialakitani. Harom site esetén akdr még elényds is lehet az, hogy minden site

minden site-tal kapcsolatban van. ("Fully connected network"). Ennek az az elénye, hogy barmely
site elérhetetlensége esetén az 6sszes tobbi kommunikdlni tud egymassal. A gondok akkor



kezddédnek, amikor a site-ok szdma elkezd névekedni. Egy 10 site-bdl allé halézatnal mar 45
alagutat kellene kiépiteni ahhoz, hogy minden site mindegyik masikat lassa.

Csillag topoldgia

Helyette valaszthatunk egy csillag topolégiat: minden site az office -hoz csatlakozik, és a branch-ek
kozoti forgalmat az office tovabbitja. Ennek van egy olyan elénye is, hogy a telephelyek kdzotti
forgalmat egyetlen egy helyen, az office tlizfaldval meg lehet szlrni. A nyilvanvalé hatranya az,

hogy a csillag k6zepe egy SPOF, és természetesen az 6sszes haldzati forgalom athalad rajta, ezért
nagyobb a hdalézat terhelése.

Ezt a fajta 6sszekotést ugy érjik el, hogy Ujabb ipsec policy-k hozzaadasaval ravesszik a
telephelyeket arra, hogy a "tobbi" telephely iranydba mend forgalmat is az alaguton kildjék at.

branch02 gépen

/ip route

add comment="VPN to branch@l through office" distance=1 \
dst- address=branch@l. lan. subnet/24 \
gateway=ipsec \

pref-src=branch02. router. lan. ip

/ip ipsec policy

add peer=peer-office proprosal=proposal-myserver \
src-address=branch02. lan. subnet/24 \
dst-address=branchOl. lan. subnet/24 \

tunnel=yes

branch01 gépen:

/ip route

add comment="VPN to branch02 through office" distance=1 \
dst- address=branch02. lan. subnet/24 \
gateway=ipsec \

pref-src=branch0l. router. lan. ip

/ip ipsec policy

add peer=peer-office proprosal=proposal-myserver \
src-address=branch@l. lan. subnet/24 \
dst- address=branch02. lan. subnet/24 \

tunnel=yes


https://en.wikipedia.org/wiki/Single_point_of_failure

office01 gépen:

/ip ipsec policy

add peer=peer-branchQl proprosal=proposal-myserver dst-address=branch@l. lan. subnet/24 src-
address=branch01l. lan. subnet/24 tunnel=yes

add peer=peer-branch02 proprosal=proposal-myserver dst-address=branch02. lan. subnet/24 src-

address=branch01l. lan. subnet/24 tunnel=yes

Egyéb mas topoldgiak

A fent leirtak alapjan barki kialakithat maganak mas topolégidkat. Példaul csillagok csillagokba
kotve stb. Altaldban véve igaz, hogy ilyen nagy szamu telephely dsszekdtésére masfajta megoldast
érdemes valasztani. Példaul lehet telepiteni szerver terembe magas rendelkezésre allasu, gyors
haldzati kapcsolattal rendelkezd StrongSwan VPN szervereket, és ezeken keresztll redundans
maddon dsszekotni a telephelyeket. Ez azonban mar tdlmutat ennek a leirdsnak a keretein.
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