Tdzfal beallitasok

Szeretném folhivni a figyelmet arra, hogy a korabbi szakaszokban leirt példa halézatban az office
és branch01 router-ek semmiféle tlzfal szabalyt nem tartalmaznak az internet fel6l érkezd
tamadasok kivédésére. Ha példaul egy tdmado képes IP Spoofing felhasznalasaval kivilrél az
internet iranyabdl kildeni olyan csomagokat, amiknek a forras- és célcime az office illetve
branch01 cimtartomanyaban van, akkor azzal ra tudja venni a router-eket, hogy ezeket a
csomagokat is enkapszulaljak, titkositsdk és klldjék at az alaguton. Mivel a tdmadé ismeri az
eredeti (kés6bb enkapszulalt) csomagok tartalmat, ezért az adatforgalom megfigyelésével
lehet6sége van egy olyan tdmadas végrehajtasara, ahol tetszéleges titkositatlan adathoz meg
tudja hatarozni a titkositott parjat. Ez az Uugynevezett Known-Plaintext attack, ami

nagysagrendekkel egyszerlibben visszafejthetévé teszi a kulcsokat, ezaltal magas biztonsagi
kockéazatot jelent.

Alabb leirok egy minimalis konfiguraciét ami megmutatja, hogy a példaban leirt site-to-site
kapcsolatndl milyen szabalyokat kell hozzdadni ahhoz, hogy a VPN alagut védett és mikodbéképes
legyen.

Az aldbbiakat semmiképp ne alkalmazd vakon! A Te konkrét feladatodnak megfeleléen kell
maodositani ezeket a szabalyokat. Szinte biztos, hogy Te konkrét esetedben ez a minta
valtoztatas nélklil nem alkalmazhatd. Figyelmeztetve lettél.

El6szor listdba szervezzik a WAN és LAN interface-eket. Midkét router-en az etherl interface
kapcsolddik az ISP-hez. Ezt hangsulyozandd, atnevezzik etherl-internet -re:

/interface

set name=etherl-internet [ find name=etherl]
/interface list

add name=LAN

add name=WAN

/interface list member

add list=WAN interface=etherl-internet
add list=LAN interface=ether2

add list=LAN interface=ether3

add list=LAN interface=ether4

add list=LAN interface=ether5

Az office router-en ezen fellil a kovetkezdket allitjuk be:


https://hu.wikipedia.org/wiki/IP_address_spoofing
https://en.wikipedia.org/wiki/Known-plaintext_attack

/ip firewall filter

add action=accept chain=input comment="Allow UPD 500, 4500 for IKEv2" dst-address=100.3.3.10
dst-port=500, 4500 in-interface=etherl-internet protocol=udp

add action=accept chain=input comment="Allow IPSEC/ESP" dst-address=100.3.3.10 in-
interface=etherl-internet protocol=ipsec-esp

add action=accept chain=input comment="defconf: accept established, related, untracked"
connection-state=established, related, untracked

add action=drop chain=input comment="defconf: drop invalid" connection-state=invalid

add action=accept chain=input comment="defconf: accept ICMP" protocol=icmp

add action=drop chain=input comment="defconf: drop all not coming from LAN" in-interface-

list=! LAN

add action=accept chain=forward ipsec-policy=in, ipsec

add action=accept chain=forward comment="defconf: accept established, related, untracked"
connection-state=established, related, untracked

add action=accept chain=forward in-interface-1list=LAN src-address=172.16.2.0/24

add action=drop chain=forward comment="defconf: drop all from WAN not DSTNATed" connection-
nat-state=! dstnat connection-state=new in-interface- list=WAN

add action=drop chain=forward comment="defconf: drop invalid" connection-state=invalid

/ip firewall nat

add action=masquerade chain=srcnat out-interface=etherl-internet

A branch01 oldalon ennek teljesen a tikorképe van. Csak a WAN cim mdédosul, és a privat
alhalézatok cime cserélddik fol:

/ip firewall filter

add action=accept chain=input comment="Allow UPD 500, 4500 for IKEv2" dst-address=100.2.2.10
dst-port=500, 4500 in-interface=etherl-internet protocol=udp

add action=accept chain=input comment="Allow IPSEC/ESP" dst-address=100.2.2.10 in-
interface=etherl-internet protocol=ipsec-esp

add action=accept chain=input comment="defconf: accept established, related, untracked"
connection-state=established, related, untracked

add action=drop chain=input comment="defconf: drop invalid" connection-state=invalid

add action=accept chain=input comment="defconf: accept ICMP" protocol=icmp

add action=drop chain=input comment="defconf: drop all not coming from LAN" in-interface-

list=! LAN

add action=accept chain=forward comment="defconf: accept in ipsec policy" ipsec-



policy=in, ipsec

add action=accept chain=forward comment="defconf: accept established, related, untracked"
connection-state=established, related, untracked

add action=accept chain=forward in-interface-1list=LAN src-address=172.16.1.0/24

add action=drop chain=forward comment="defconf: drop all from WAN not DSTNATed" connection-
nat-state=! dstnat connection-state=new in-interface- list=WAN

add action=drop chain=forward comment="defconf: drop invalid" connection-state=invalid

/ip firewall nat

add action=masquerade chain=srcnat out-interface=etherl-internet

A beallitasok utan ne felejts el Ujra tesztelni! Nézd meg, hogy az egyes alhalézaton levd gépekbdl
ki mit [at: azonos alhaldézatban, masik alhaldézatban, interneten stb.

Néhany érdekesség:

e ROgton az input chain legelején engedélyezziik a bejové csomagokat az UDP/500 és
UDP/4500 portokon. Ez szlikséges ahhoz, hogy az IKE démonok végre tudjak hajtani az
elsé és masodik fazist. Ezen keresztil azért nehéz tdmaddast véghezvinni, mert az
azonositashoz sziikség van a tanusitvanyokra.

e Az input és forward chain-ek legelején elfogadjuk az 6sszes, internet iranyabdl érkezd
ipsec-esp csomagot. Ez azért nem jelent biztonsagi kockazatot, mert ezeknek a
csomagoknak a kicsomagoldsa kézben az érvénytelen ellen6rzé 6sszeggel rendelkezé
csomagok automatikusan eldobdsra kerilnek.

e Ami ezutan van az csak a szokdasos: engedjik az ICMP-t, eldobjuk az érvénytelen
csomagokat, eldobunk minden mas bejovét ami nem a LAN irdnyabdl érkezik, eldobunk
minden tovabbitandd csomagot (kivéve a port forward-hoz hasznalt dsnat-on atesetteket)
stb. Igazadbdél a maradék szabalyok kb. ugyan azok, mint amiket egy alapértelmezett
RouterOS konfiguracié reset utan megtaldlsz barmelyik MikroTik eszkdzben.
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