VPN tipus és hardver
kivalasztasa

VPN tipusok 0sszehasonlitasa

Folmerllhet benned a kérdés, hogy miért pont IPSEC/IKEv2 protokollt kellene hasznalnod? Sokféle
VPN megoldas létezik. Ennek a leirasnak az elkészitésében sokat segitett Nikita Tarikin

eléaddsdnak megtekintése. Az dltala el6készitett abrak nagyon kifejezéek. Az egyik ilyen dbra ami
azt mutatja, hogy melyik VPN protokol milyen elé6nydkkel és hatranyokkal rendelkezik.

Compare VPN types

| Letp L2TP/IPSEC +psk | OpenVPN PPTP SSTP IPSec IKE2
IDP over UDP/ESP

UDP I TCP GRE TCP UDP, ESP
Fast edil Slow Fast Slow Very fast
Connection Slow Slow edium ediun Very fast
establishment R B
Requires strong
CPU for No Yes Yes No Y
encryption
Multicore CPU
load balance Yes Yes No Yes Yes Yes
Low Strong Strong Low Strong Very strong
No No Yes No No Yes
Bypass NAT Yes Yes Yes Yes Yes Yes
Yes Yes Yes Yes Yes N
OS popularity High Very high High Very high Low High

Nikita Tarikin / nikita@tarikin.com

Az lathaté, hogy a "biztonsagos" és az "alacsony CPU igény" egymast kizaré dolgok. Ami
biztonsagos ahhoz erés CPU kell. Amihez nem kell er6s CPU, az nem biztonsagos. Ebbdl a
dilemmabdl a kiutat az jelenti, hogy bizonyos eszk6zdkben kilon hardver van a titkositasra. Cél
hardver alkalmazasaval viszonylag alacsony koltségen nagy teljesitményt Iehet elérni. Errél aldbb
még irok.

A tablazatot attekintve elég egyértelmlen latszddik, hogy ha az erds titkositas és a megbizhatdsag
a célunk, és mindezt viszonylag nagy sebességgel szeretnénk elérni, akkor az IPSEC + IKEv2 a
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legjobb megoldds. Manapsdg nagyon elterjedt és favorizalt az OpenVPN. A fenti tdbladzatban ez
azért van lassunak jeldlve, mert a MikroTik/RouterOS OpenVPN megolddsa nem mondhaté
optimalisnak. Mas rendszereken az OpenVPN egész gyors tud lenni, legalabbis ami az
adatforgalmat illeti. (A csatlakozds sebessége ott is elég lassu.) Mivel mi itt MikroTik/RouterQOS
eszk6zokkel szeretnénk megoldani a kapcsolatot, ezért az OpenVPN-t nem tudjuk hasznalni. Plusz
az OpenVPN-rél tudni kell, hogy alapbdl layer 3 protokoll fél6tt, layer 4-ben van implementalva. Az
IPSEC-hez képest egyel magasabb szinten van, és ebbdl fakad néhany hatranya.

Néhany tovabbi dolog ami a tdblazatbdl nem latszodik:
e A régi szamitdégépek és operacids rendszerek nem, vagy nem teljesen jél tdmogatjak az
IPSEC/IKEV2 VPN-t.
e Az IPSEC/IKEV2 bedllitdsa altaldban nagyobb szakértelmet igényel, mint mondjuk egy L2TP

szerver beallitdsa. Ez a cikk azért irédott, hogy atsegitsen a bedllitds nehézségein. Ezért
remélhetéleg ez sem okoz majd problémat.

Hardver kivalasztdsa

Ahogy fontebb emlitettem, nem mindegy hogy milyen eszkdzt hasznalunk. llyen célra kizarélag
olyan tipust érdemes hasznalni, amibe bele van épitve a titkositasi algoritmusok hardveres
tdmogatasa. A specifikacidk dttanulmanyozasa utdn barki ki tudja valasztani a neki megfelel6t.

A MikroTik router-ek esetében errél van egy nagy tablazat itt:

https://wiki.mikrotik.com/wiki/Manual:IP/IPsec#Hardware_acceleration

ime néhéany altalam favorizalt tipus.

HAP AC2
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Az &ltalam javasolt legkisebb/legolcsébb MikroTik router a HAP AC2 tipus. Ajanlott fogyasztéi éra e
cikk irdsakor 69 USD. Ez nagyon alacsony ar a tuddsahoz képest.

RB750Gr3
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Ha nincsen szliikség WiFi-re, vagy ha a Wifi-t killon eszkdzdkkel szeretnéd megoldani, akkor esetleg

szbéba johet az RB750Gr3 is. CPU teljesitményben ez egy kicsit alulmarad a HAP AC2-h6z képest, és
varhatéan a HAP AC2 altal alkalmazott arm architektira a jov6ben nagyobb tdmogatéasra
szamithat. (A memdridja tobb, de IPSEC site-to-site alagutazasnéal ez nem igazdn szamit.)
Minimalisan olcsébb (59 USD). En személy szerint akkor is inkdbb a HAP AC2-6t venném, ha a wifi
részére nincsen sztikségem.

HAP AC3
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A HAP AC3 tipus pontosan ugyan azt az IPQ-4019 processzort hasznalja mint a HAP AC2. Bar a
membdridja tobb, de VPN kapcsolat kiépitéshez erre nincs szlikség. Ha csak a VPN alagut kiépitését
nézzik, akkor nem jobb mint a HAP AC2, viszont drdgabb (99 USD). A Wifi képességei sokkal
jobbak 5Ghz-en a specifikacié szerint, de errél én inkabb itt nem mondanék véleményt mivel
sosem prébaltam.

A fenti eszk6zok megfelel6 beallitas esetén akar 300-400Mbps sebességel képesek IPSEC
titkositasra. (Az IPSEC teljesitményt a hivatalos honlapon a "test results" filon lehet megtalalni.)
Kis céges és otthoni felhaszndlasra azért érdemes MikroTik-et hasznalni, mert ezt a teljesitményt
ilyen konfigurdlhatésag és felligyelet mellett mas cég termékeivel nem nagyon lehet elérni.
(Hasonlé tudasu Cisco termékek tobbszordosébe kerilnek. Bar az igaz hogy ott a tdmogatas is jobb.)

RB4011
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Ha ennél is nagyobb teljesitményre van sziikség, akkor a RB4011 lehet j6é megoldas. Ez nagyobb
csomagméretnél 2Gbps IPSEC atvitelre képes, de még 512byte csomagmeéret esetén is kb.

800Mbps-t tud. Ennek van egy Wifi-vel ellatott valtozata is.

Xx86

Ha még ennél is nagyobb teljesitményre van sziikséged, akkor sem kell lemondani a RouterOS-rél.
A RouterOS elérhet6 x86 platformon. Egy gyors géppel és QSFP kartyakkal jéval nagyobb
teljesitmény is elérhetd. Bar az az igazsag, hogy ha 1Gbp fol6tti IPSEC teljesitményre van
szlkséged, akkor nem biztos, hogy ebbdl a cikkbdl kellene tdjékozédnod, és akkor egyaltaldn nem
biztos, hogy a MikroTik lesz a megfelel§ megoldas. :-)

Revision #5
Created 2 January 2021 18:11:55 by Gandalf
Updated 9 January 2021 12:20:34 by Gandalf


https://doc.mess.hu/uploads/images/gallery/2021-01/mikrotik-rb4011.jpg
https://mikrotik.com/product/rb4011igs_rm#fndtn-testresults
https://mikrotik.com/product/rb4011igs_5hacq2hnd_in

